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2022-ieji pasizymeéjo iSskirtiniu jvykiu - karo sugrjzimu j Europos Zemyng. 2022 m. vasario 24 d. le§1j0§ praduéta'pl@taﬁs masto
invazija j Ukraing reikSmingai paveike situacija ne tik karo lauke, bet ir kibernetinéje erdvéje Ukrainoje ir u27josril§u IZaras Ukrainoje
patvirtino, kad nebegalime kibernetinio saugumo laikyti atskira, izoliuota sritimi. Skaitmeniniy technolagqu amZIUJe klbernetlnls
saugumas neatsiejamas nuo tradiciniy saugumo pajégumy, juos sustiprina arba, prieSingai, susilpnina.

Kibernetinés atakos Rusijos kare prie$ Ukraing nuo pat jo pradzios uZima svarbig vieta. Nors Rusija pries Ukraing kibernetines atakas
vykdo jau nuo 2014 m., taciau prieS pat 2022 m. vasario 24 d. invazija Sios atakos suintensyvéjo - sausio meén. atakuotos Ukrainos
vyriausybinés institucijy svetainés ir jose paskleista panika kelianti dezinformacija rusy, ukrainieciy ir lenky kalbomis, o vasario mén.
paskirstyty paslaugy trikdymo atakomis ir pasitelkus duomenis naikinancig programine jranga atakuotos ne tik valstybinés informa-
cinés sistemos, bet ir 3alies energetikos, informaciniy technologijy, Ziniasklaidos ir finansy sektoriai. Siomis atakomis buvo siekiama
sustabdyti batinyjy paslaugy teikimg gyventojams ir svarbiausia - pakirsti gyventojy pasitikejima Ukrainos valstybe, jos vadovybe
ir silpninti valig prieSintis. Per visa karo laikotarpj vykdyta kibernetiné puolamoji veikla apémé bandymus sunaikinti ar jsiskverbti j
Ukrainos valstybiniy agentiry tinklus ir daugybe ypatingos svarbos infrastruktiros objekty. Kai kuriais atvejais kibernetinés atakos
priesS Siuos objektus buvo vykdomos kartu su Rusijos kariniy pajéguy kinetinémis atakomis.

Kare puolamieji kibernetiniai veiksmai neapsiribojo Ukrainos erdve. 2022 m. vasario 24 d. jvykdyta ataka pries JAV palydovinio rysSio
operatoriaus ,Viasat” valdomg palydovy tinklg KA-SAT sutrikdé interneto tiekima ne tik Ukrainoje, bet ir Vokietijoje, Prancizijoje, Ven-
grijoje, Graikijoje, Italijoje ir Lenkijoje. UZ Sios atakos jvykdyma ES pirma karta istorijoje vieSai apkaltino Rusija. Nors nuo karo pradZios
Rusija pasitelké didZiulius pajégumus kibernetinei puolamajai veiklai, Ukraina sugebéjo atsilaikyti, o VVakary partneriai susivienijo ir
teiké jai visokeriopa pagalba. ] Ukrainos gynyba stojo Ukrainos IT armija, sudaryta i$ tarptautiniy ir Ukrainos jsilauZéliy savanoriy,
bendradarbiaujanciy su Ukrainos gynybos ministerijos pareiginais ir vykdanciy kibernetinius jsilauzimus j Rusijos infrastruktaros
informacines valdymo sistemas bei Rusijos valstybés institucijy svetaines. Lietuva, Nyderlandai, Lenkija, Estija, Rumunija ir Kroatija
2022 m. vasario 22 d. aktyvavo ES Kibernetines greitojo reagavimo pajégas, reaguodamos j Ukrainos uzsienio reikaly ministro Dmytro
Kulebos 2022 m.vasario 18 d. kreipimasi j ES institucijy ir valstybiy nariy atstovus su kibernetinés paramos prasymu. 2022 m. liepos
19 d. Lietuvos iniciatyva paskelbta bendra ES deklaracija dél prieS Lietuva ir kitas Europos Salis nukreipty prorusiSky kibernetiniy
programiSiy ataky Rusijos karo Ukrainoje kontekste.

2022 m. prasidejes karas Ukrainoje parode, kad tarptautine sistema.«tépa vis sunkiau prognozuojama. Lietuva ir kitos regiono Sa-
lys privalo neprarasti budrumo ir prisitaikyti prie pokyc€iy pasaulyje ir regione. Tai reiSkia, kad Lietuva turi ne tik toliau vystyti savo
gynybos pajégumus, bet ir dar aktyviau bendradarbiauti su strateginiais partneriais bei didinti valstybés ir visuomenés atsparumg
kylancioms grésméms.

Nacionalinio kibernetinio saugumo centro duomenimis, kaimynystéje vykstantis karas palieté ir Lietuvos kibernetine erdve. Nors
2022 m. Nacionalinio kibernetinio saugumo centro registruoty kibernetiniy incidenty skaicius isSliko panaSus kaip ir 2021 m., taciau
paskirstyty paslaugy trikdymo ataky skaicius iSaugo. 2022 m. birzelio men. paskirstyty paslaugy trikdymo atakomis taikytasij Lietuvos
viesojo ir privataus sektoriaus svetaines. Per atakas, uz kurias atsakomybe prisiémé Rusijos Federacijos politika palaikanti jsilauzeliy
grupuote, bandyta paveikti daugiau nei 130 vieSai pasiekiamy interneto svetainiy. Svarbu pazymeti, kad Lietuva §j kibernetinj iSpuolj
ne tik atlaike (Zalos svetainér_gs nebuvo padaryta), bet ir tapo stipresne, skiria dar daugiau démesio savo kibernetines erdvés apsaugai.

-
"

. Arvydas Anusauskas,
krasto apsaugos
ministras

Kibernetinio saugumo biiklé susijusi ir su kibernetiniy nusikaltimy skaiciumi: 2022 m. nusikalstamumas kibernetineje erdveje, palyginti
su 2021 m., i¥augo net 52 proc., o pagrindinis motyvas liko nusikalstamas pelnymasis. 2022 m. finansiniams suk¢iams i3 Lietuvos
gyventojy ir jmoniy pavyko iSvilioti beveik 12 min. eury.

2022-ieji ir Lietuvos informacingje erdveje buvo iSskirtiniai metai - Lietuvos gynybos ir uzsienio politikos temos buvo iSnaudejamos
Kremliaus ir Baltarusijos reZimy propagandos tikslais. Tai sutapo su reikSmingais uZsienio ir Salies vidaus jvykiais, kuriuos Lietuvai
nedraugiski informacijos Saltiniai sieké iSnaudoti neigiamam Salies jvaizdZiui Vakaruose kurti ir Lietuvos visuomeneés auditorijy tarpu-
savio susiprieSinimui skatinti. Svarbu pabréZzti, kad Lietuvos visuomeneé ir informaciné erdveé islieka atspari Rusijos transliuojamiems
naratyvams, o vieSuyjuy rysiy tinkly pajégumai, kurie batini darniam valstybés funkcionavimui ir kibernetines erdves saugumui uzti-
krinti, Lietuvoje taip pat yra pakankami, nuolatos stebimi bei atsakingai vertinami. Artéjant Bendrojo duomeny apsaugo reglamento
5-osioms metinéms, verta pazymeti, kad jmoneés, netinkamai tvarkancios asmens duomenis, yra iSaiSkinamos ir nubaudziamos, o
duomeny valdytojai jgyja vis daugiau Ziniy, didéja jy samoningumas asmens duomeny apsaugos srityje.

Didéjantis kibernetinio saugumo poreikis sudaré pagrinda ES kurti teisine baze savo pilie€iy ir jmoniy kibernetiniam saugumui uz-
tikrinti. Nuo 2013 m., kai buvo priimta pirmoji, 0 2020 m. ir antroji ES kibernetinio saugumo strategija, ES pateike ne vieng nauja
siilyma, kaip dar labiau padidinti kibernetines erdves sauguma. Antroji Tinkly ir informaciniy sistemy direktyva, naujausias Europos
Komisijos pasitlymas deél Kibernetinio atsparumo akto ir kitos tiekimo grandinés saugumo uZztikrinimui reikalingos iniciatyvos jrodo,
kad kibernetinis saugumas yra vienas iS ES politikos formuotojy prioritety. Pamatiniy Lietuvos valstybés ir visuomenés teisiy ir lais-
viy uztikrinimas kibernetinéje erdvéje yra ir Krasto apsaugos ministerijos prioritetas. Siekiant uztikrinti tiekimo grandiniy sauguma,
Krasto apsaugos ministerijos iniciatyva pateiktiir 2022 m. kovo meén. priimti teisés aktai, uztikrinantys, kad kritinéje infrastruktroje,
jskaitant 5G infrastruktdra, bGty naudojama tik patikimy gamintojy jranga. Be to, Siuo metu rengiama ir aiSkius kibernetinio saugumo
tikslus iki 2030 m. jtvirtinsianti Nacionaliné kibernetinio saugumo plétros programa, pagal kurig kibernetinio saugumo priemonéms
skiriami finansai leis dar efektyviau jgyvendinti numatytas priemones.

Noriu padekoti visoms institucijoms, kurios jau trecius metus is eilés prisideda rengiant Sig Nacionaline kibernetinio saugumo bakles
ataskaitg, - Nacionaliniam kibernetinio saugumo centrui, Valstybinei duomeny apsaugos inspekcijai, Lietuvos policijai, RySiy regu-
liavimo tarnybai, Lietuvos kariuomeneés Strateginés komunikacijos departamentui. Sis bendradarbiavimas ir dalijimasis jZvalgomis
leidZia pristatyti iSsamesnj kibernetinio saugumo grésmiy Zemélapj bei bendromis jégomis kurti saugesne kibernetinio saugumo
aplinka Lietuvoje.
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Kibernetinio saugumo grésmeés,
priesisky valstybiy interesai bei
visuomeneés atsparumo jtaka Lietuvos
kibernetinio saugumo biklei

1. 2022 m. Lietuvoje buvo toliau stiprinamas perkanciyjy or-
ganizacijy tiekimo grandinés saugumas, testas Nacionalinés
kibernetinio saugumo plétros programos (toliau - Programa)
rengimas, patvirtintas informaciniy istekliy prieinamumg ir
atkarimg reglamentuojantis tvarkos aprasas.

2022 m. jsigaliojo teisés aktai, uztikrinantys, kad kritinéje infrastruktaroje, jskaitant 5G infrastruk-
tlrg, bty naudojama tik patikimy gamintojy jranga. Priimti Lietuvos Respublikos vieSyjy pirkimy
jstatymo®?, Lietuvos Respublikos pirkimy, atliekamy vandentvarkos, energetikos, transporto ar
pasto paslaugy srities perkanciyjy subjekty, jstatymo®?, Lietuvos Respublikos vieSyjy pirkimy,
atliekamy gynybos ir saugumo srityje, jstatymo® pakeitimai, kuriais siekiama valdyti rizikas, ky-
lancias nacionaliniam saugumui dél nesaugiy (nepatikimy) informaciniy technologijy naudojimo
kritingje valstybés infrastruktidroje.

2022 m. testas 2021 m. pradetos Programos rengimas, j jos jgyvendinima jtraukiamos jvairios
valstybés institucijos. Planuojama dalj Programos veikly finansuoti Ekonomikos gaivinimo ir at-
sparumo didinimo plano ,Naujos kartos Lietuva” IéSomis ir skirti 40,15 min. eury.

KraSto apsaugos ministerija (toliau - KAM) dalyvavo rengiant Valstybés informaciniy iStekliy,
kurie turi bdti prieinami karo padeties, nepaprastosios padéties, ekstremaliyjy situacijy ar kitais
kriziy atvejais, kopijy laikymo Europos Sajungos valstybése narése, Europos ekonomineés erdves
valstybése ir (arba) Siaurés Atlanto sutarties organizacijos (NATO) valstybése narése esantiuose
duomeny centruose ir Siy iStekliy veiklos atkdrimo iS kopijy tvarkos aprasa, jj patvirtino Vyriau-
sybeé 2022 m. liepos 11 d. nutarimu Nr. 7399, Sis tvarkos apra$as nustato Lietuvos Respublikos
Vlyriausybés jgaliotos institucijos ir j Vyriausybés nutarimu patvirtinta sarasa jtraukty registry ir
valstybés informaciniy sistemy valdytojy ir Siy sistemy tvarkytojy veiksmus, siekiant uztikrinti,
kad valstybés informaciniai iStekliai bty prieinami karo padéties, nepaprastosios padéties, eks-
tremaliyjy situacijy ar kitais kriziy atvejais, ir taip garantuoti jy apsauga.

2. Tarptautinis bendradarbiavimas kibernetinio saugumo gynybos
srityje ir toliau lieka vienas i$ Lietuvos prioritety siekiant
stiprinti nacionalinius ir regioninius pajégumus.

KAM 2022 m. lapkri¢io 7 d. Lietuvoje kartu su Europos Sajungos (toliau - ES) Tarybai pirminin-
kaujantios Cekijos ir €S kibernetinio saugumo agentiros (angl. European Union Agency for
Cybersecurity, ENISA) (toliau - ENISA) atstovais surenge kasmetines kriziy valdymo pratybas
.BlueOLEX 2022", skirtas Europos rysiy palaikymo Kibernetiniy kriziy organizacinio tinklo (angl.
Cyber Crisis Liaison Organisation Network (CyCLONe)) operaciniy veikimo proceduroms testuoti
ir tobulinti. 2022 m. Vilniuje vykusiose pratybose dalyvavo atstovai i$ 22 ES valstybiy nariy, taip
pat i$ Europos Komisijos ir ENISA.

01

Lietuvos Respublikos viesyjy pirkimy
jstatymo Nr.1-1491 2,17, 25, 27, 35,
37,39,45,47,51,90 ir 92 straipsniy
pakeitimo jstatymas, https://e-seimas.
Irs.It/portal/legalAct/It/TAD/0Oed02bd3a
5ff11ecaf79c2120caf5094?positionInSe
archResults=18&searchModelUUID=90d
1a3c6-7c67-4c0e-8293-f08f9cb05fd0.

02

Lietuvos Respublikos pirkimy,
atliekamy vandentvarkos, energetikos,
transporto ar pasto paslaugy srities
perkanciyjy subjekty, jstatymo Nr.
XIl1-328 2, 29, 37, 39, 48, 50, 52, 58, 98
ir 100 straipsniy pakeitimo jstatymas,
https://e-seimas.lrs.It/portal/legalAct/
It/TAD/409b3602a5ff11ecaf79c2120ca
f5094?positionInSearchResults=0&sea
rchModelUUID=c763dc84-b132-4afa-
ac32-baad3018a0f2.

03

Lietuvos Respublikos pirkimy,
atliekamy vandentvarkos, energetikos,
transporto ar pasto paslaugy srities
perkanciyjy subjekty, jstatymo Nr.
XIl1-328 2, 29, 37, 39, 48, 50, 52, 58, 98
ir 100 straipsniy pakeitimo jstatymas,
https://e-seimas.lrs.It/portal/legalAct/
It/TAD/409b3602a5ff11ecaf79c2120ca
f5094?positionInSearchResults=0&sea
rchModelUUID=c763dc84-b132-4afa-
ac32-baad3018a0f2.

04

Valstybés informaciniy istekliy, kurie
turi bati prieinami karo padéties,
nepaprastosios padéties, ekstremaliyjy
situacijy ar kitais kriziy atvejais, kopijy
laikymo Europos Sajungos valstybése
narése, Europos ekonominés erdvés
valstybése ir (arba) Siaurés Atlanto
sutarties organizacijos (NATO)
valstybése narése esanciuose duomeny
centruose ir Siy iStekliy veiklos atkarimo
i$ kopijy tvarkos aprasas, https://e-
seimas.Irs.It/portal/legalAct/It/TAD/77
9cbbc401a711edbfe9c72e552dd5bd?
positionInSearchResults=6&searchMo
delUUID=0a605674-93d7-4635-"acf9-
7c35ea7543a7.
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https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/779cbbc401a711edbfe9c72e552dd5bd%3FpositionInSearchResults%3D6%26searchModelUUID%3D0a605674-93d7-4635-%E2%80%9Cacf9-7c35ea7543a7
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/779cbbc401a711edbfe9c72e552dd5bd%3FpositionInSearchResults%3D6%26searchModelUUID%3D0a605674-93d7-4635-%E2%80%9Cacf9-7c35ea7543a7
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/779cbbc401a711edbfe9c72e552dd5bd%3FpositionInSearchResults%3D6%26searchModelUUID%3D0a605674-93d7-4635-%E2%80%9Cacf9-7c35ea7543a7
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/779cbbc401a711edbfe9c72e552dd5bd%3FpositionInSearchResults%3D6%26searchModelUUID%3D0a605674-93d7-4635-%E2%80%9Cacf9-7c35ea7543a7
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/779cbbc401a711edbfe9c72e552dd5bd%3FpositionInSearchResults%3D6%26searchModelUUID%3D0a605674-93d7-4635-%E2%80%9Cacf9-7c35ea7543a7
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/779cbbc401a711edbfe9c72e552dd5bd%3FpositionInSearchResults%3D6%26searchModelUUID%3D0a605674-93d7-4635-%E2%80%9Cacf9-7c35ea7543a7
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2021 m. geguzés 20 d. Europos
Parlamento ir Tarybos reglamentas
(ES) 2021/887, https://eur-lex.
europa.eu/legal-content/LT/TXT/

PDF/?uri=CELEX:32021R0887&from=EN.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

2022 m. veikla pradejo Nacionalinis koordinavimo centras (toliau - NKC), kurio uzduotis nuo
2022 m. pradzios pradéjo vykdyti KAM pagal 2021 m. geguzés 20 d. Europos Parlamento ir Ta-
rybos reglamenta (ES) 2021/887, kuriuo jsteigiamas Europos kibernetinio saugumo pramones,
technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo centry tin-
klas®s. Sio tinklo sudedamaja dalimi tampa Lietuvos NKC, o jam talkina partneriai: Nacionalinis
kibernetinio saugumo centras prie KAM (toliau - NKSC), V§] Inovacijy agenttra bei VS] Centriné
projekty valdymo agentara. Naudodamas ,Skaitmeninés Europos” programos bei Lietuvos Res-
publikos valstybés biudZeto |é3as, 2023 m. pab. Lietuvos NKC skelbs kvietimus maZy ir vidu-
tiniy jmoniy (toliau - MV)) projekty kibernetinio saugumo inovacijy srityse finansavimui iki 60
tlkst. eury gauti (pavyzdziui, kibernetinio saugumo sprendimams ,EdTech” srityje ir kibernetinio
saugumo sprendimams MV] atsparumui didinti). Lietuvos NKC taip pat vykdys kitas visiems ES
Salyse veikiantiems NKC bddingas veiklas, tokias kaip kibernetinio saugumo kultdros skatinimas,
Lietuvos kibernetinio saugumo bendruomenés formavimas ir informavimas, kibernetinio saugu-
mo Svietimo programy propagavimas ir sklaida, dalijimasis ekspertinémis kibernetinio saugumo
Ziniomis.

2022 m. toliau buvo vykdoma Regioninio kibernetinés gynybos centro (toliau - RKGC), kuris vei-
kia kaip NKSC filialas, plétra. RKGC parenge ir su partneriais pasidalino daugiau kaip 40 kiberne-
tiniy grésmiy Zvalgybos ataskaity bei kibernetiniy jvykiy analiziy. IS parengty dokumenty buvo
galima aiskiau suprasti aktualiausius regiono kibernetinius incidentus.

Taip pat buvo parengta Ukrainos kariuomenés kadety praktikos mokymo programa ir baigtas
bandomasis kursas. 2023 m. pradéta vykdyti Ukrainos kadety praktikos programa RKGC leis
jiems jgyti vertingy praktiniy Ziniy bei jas panaudoti tarnyboje, taip pat tai vienas i$ Lietuvos
paramos bddy kovojanciai Ukrainai.

Stiprindami regioninj bendradarbiavima, 2022 m. geguzés mén. NKSC pasirasé dvisalio bendra-
darbiavimo susitarima (angl. Memorandum Of Understanding) su Lenkijos Nacionalinio kiberneti-
nio saugumo centru - kibernetine vadaviete, o Lietuvos ir Lenkijos komanda uzeme antraja vieta
(i$ 24) didZiausiose pasaulyje kibernetinés gynybos pratybose ,Locked Shields 2022". 2022 m.
rudenj buvo priimtas sprendimas dél Lenkijos prisijungimo prie RKGC, o 2023 m. sausio men.,
pasirasius reikiamus susitarimus, Lenkija tapo RKGC nare.

2022 m. pavasarj NKSC specialistai kartu su JAV kariuomeneés kibernetinés vadavietés atstovais
sékmingai jvykdé kibernetinés gynybos operacija ,Hunt Forward", kurios pagrindinis tikslas buvo
stiprinti praktinj saveikuma ir didinti svarbiausiy tinkly atsparuma kibernetinéms grésméms.
2021-2022 m. Lietuva taip pat dalyvavo JAV kuruojamoje tarptautinéje iniciatyvoje prie$ is-
pirkos reikalaujancias atakas (angl. Counter Ransomware Iniciative), kurios tikslas - suvienyti
36 Saliy pastangas kovojant prie$ Rusijos ir kity Saliy organizuojamas iSpirkos reikalaujancias
atakas, stiprinti tinkly atsparuma ir griauti nusikalstamy grupuociy infrastruktdra.

3. Rusijos invazijos j Ukraing fone ES dél iSaugusiy kibernetinio
saugumo grésmiy emeési veiksmy, siekdama suteikti pagalbg
Ukrainai bei uZsitikrinti savo kibernetinés erdvés sauguma.

Nuo pat 2022 m. pradzios kibernetinés atakos buvo neatsiejama Rusijos karinés agresijos pries
Ukraing dalis. Atakos turejo poveikj ne tik Ukrainai, bet ir kitoms ES ir NATO valstybems. €S kiber-
netiné darbotvarké 2022 m. koncentruota j €S ir €S valstybiy nariy visapusiSkos paramos Ukrainai
teikima ir ES teiseklros pasitlymy kibernetinio saugumo srityje derinimg. 2022 m. Lietuva kartu
su kitomis ES valstybémis narémis aktyviai teiké Ukrainai kibernetinio saugumo parama, jskaitant
jrangos ir programines jrangos (P]) teikima.

< SANTRAUKA >

Lietuva, Nyderlandai, Lenkija, Estija, Rumunija ir Kroatija 2022 m. vasario 22 d. aktyvavo ES Kiber-
netines greitojo reagavimo pajégas (angl. Cyber Rapid Response Teams (CRRT)¢, reaguodamos j
Ukrainos uZsienio reikaly ministro Dmytro Kulebos 2022 m. vasario 18 d. kreipimasi j €S institucijy
ir valstybiy nariy atstovus su kibernetinés paramos praSymu. €S Kibernetinés greitojo reagavimo
pajéegos 2022 m. lapkri¢io meén. teiké paramg Moldovoije ir atliko paZeidziamumy vertinima®’.

2022 m. geguzés 10 d. ES pirma karta istorijoje oficialiai priskyré kibernetine ataka Rusijai, nes
Si, likus kelioms valandoms iki masinio jsiverZzimo j Ukraing, jvykdé kibernetine ataka pries JAV
palydovinio rySio operatoriaus ,Viasat” valdoma palydovy tinklg KA-SAT. Dél Sios atakos sutriko
interneto tiekimas ne tik Ukrainoje, bet ir Vokietijoje, Prancazijoje, Vengrijoje, Graikijoje, Italijoje
ir Lenkijoje. Lietuvos iniciatyva 2022 m. liepos 19 d. taip pat paskelbta bendra ES deklaracija dél
prie$ Lietuva ir kitas Europos Salis nukreipty prorusisky kibernetiniy programisiy ataky Rusijos
karo Ukrainoje kontekste.

Siekdamos atgrasyti iS treciyjy Saliy ar nusikalstamy veikéjy kylancias kibernetines grésmes ir
atakas €S ir ES valstybéms naréms, €S Taryba 2022 m. geguZe iki 2025 m. prateseé ir nustaté
ilgesnj, trejy mety trukmes, kibernetiniy ribojamyjy priemoniy sistemos galiojima. Pagal Sia
sistema ES gali taikyti tikslines ribojamasias priemones su kibernetiniais iSpuoliais susijusiems
asmenims ar subjektams, kurie daro didelj poveikj ir kelia iSorés grésme ES ar jos valstybéms
naréms. Siuo metu kibernetiniy sankcijy sarase yra a$tuoni asmenys ir keturi subjektai i Rusijos,
Kinijos ir Siaurés Koréjos.

4. 2022 m. ES teisékdros iniciatyvos kibernetinio saugumo srity-
je buvo daugiausia orientuotos j auksto bendro kibernetinio
saugumo lygio didinimg, aparatinés ir programinés jrangos
produkty sauguma.

Po dvejus metus trukusiy deryby 2022 m. gruodZio 27 d. oficialiajame ES leidinyje paskelbta Direkty-
va dél priemoniy, skirty aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje (angl. Direc-
tive (EU) 2022/2555 of the European Parliament and of the Council of 14 December 2022 on mea-
sures for a high common level of cybersecurity across the Union, (NIS2)) (toliau-NIS2 direktyva)°g,
kuri sustiprins vieSojo ir privataus sektoriaus bei visos ES kibernetinj atsparuma ir reagavimo j
incidentus pajégumus. NIS2 direktyva jsigaliojo 2023 m. sausio 16 d., Sio ES teisés akto nuosta-
toms perkelti valstybems naréms skirtas 21 ménuo.

2022 m. rugsejo 15 d. Europos Komisija taip pat pateiké nauja ES reglamento pasitlyma dél
Kibernetinio atsparumo akto (angl. Cyber Resilienec Act, CRA). Teisés aktu siekiama nustatyti
horizontaliuosius privalomus kibernetinio saugumo reikalavimus techninés ir programinés jrangos
produktams visam jy gyvavimo ciklui. Lietuva, kaip ir kitos ES valstybes, sutinka, kad j ES rinka
patekty tik aukSciausius atsparumo, apsaugos ir saugumo standartus atitinkancios technologijos,
o0 prasidejusiose ES Tarybos derybose tikslinamos teisés akto pasitlymo nuostatos.
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Kibernetines greitojo reagavimo pajégos
veikia pagal Lietuvos vadovaujama

ES nuolatinio struktarizuoto
bendradarbiavimo (angl. Permanent
Structured Cooperation, PESCO) projekta.
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2023 m. kovo mén. ES Kibernetinés
greitojo reagavimo pajégos teiké parama
ES karinéje misijoje Mozambike ir atliko
pazeidziamumy vertinima.

08

NIS2 direktyva, https://eur-lex.europa.eu/
eli/dir/2022/2555/0j?locale=lt.


https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32021R0887%26from%3DEN
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32021R0887%26from%3DEN
https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/%3Furi%3DCELEX:32021R0887%26from%3DEN
https://eur-lex.europa.eu/eli/dir/2022/2555/oj%3Flocale%3Dlt
https://eur-lex.europa.eu/eli/dir/2022/2555/oj%3Flocale%3Dlt
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ENISA Threat Landscape 2022,

ENISA, https://www.enisa.europa.

eu/publications/enisa-threat-
landscape-2022.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

5. 2022 m. NKSC incidenty valdymo skyrius (toliau - CERT-LT) i$
viso uZregistravo 4 080 kibernetiniy incidenty, jy skaicius isliko
panasus, kaip ir 2021 m. Priesingai nei ankstesniais metais,
iSaugo paskirstyty paslaugy trikdymo (angl. Distributed Denial
of Services, DDoS) (toliau — DDoS) ataky skai€ius.

CERT-LT 2022 m. i$ viso uZregistravo 4 080 kibernetiniy incidenty, t. y. 8 incidentais maZiau nei
2021 m. IS visy 2022 m. fiksuoty incidenty 33 priklauso vidutinei kategorijai ir yra susije su DDoS
atakomis ir kenksmingo programinio kodo, skirto prieigai prie rySiy informaciniy sistemy gauti
ir kenkimo veiklai (pavyzdZiui, Snipinéjima ir kitus destruktyvius veiksmus) vykdyti, platinimu.
Palyginti su 2021 m., 2022 m. vidutinés kategorijos incidenty skaicius sumaZéjo 35 proc. (2021
m. - 93 atvejai).

ApZvelgiant visus 2022 m. NKSC fiksuotus kibernetinius incidentus, kaip ir prieS metus, dau-
giausia incidenty buvo susije su kenkimo programinés jrangos platinimu, socialinés inZinerijos
atakomis, kuriomis siekta iSvilioti jvairius jautrius duomenis (angl. phishing), nepageidaujamos
informacijos platinimu, méginimais jsilauzti. TaCiau, prieSingai nei ankstesniais metais, iSaugo
DDoS ataky skaicius.

2022 m. birZelio pab. NKSC fiksavo didZiule DDoS ataky prie$ vieSajj ir privaty sektorius banga.
IS vieSyjy Saltiniy buvo surinkta informacija apie bandymus paveikti daugiau kaip 130 viesai
pasiekiamy interneto svetainiy. Atsakomybe uZ vykdytas atakas prisiemeé Rusijos Federacijos
politika palaikanti jsilauZéliy grupuoté. Atakos bendroviy informacinéms sistemoms Zalos nepadare,
pastebétas net teigiamas poveikis - informaciniy sistemy tvarkytojai ir valdytojai pradéjo skirti
daugiau démesio ir finansy savo kibernetinio saugumo stiprinimui.

Panasios kibernetiniy incidenty tendencijos fiksuojamos ir Europoje. Remiantis ENISA metine grés-
miy apZvalga®, pagal daznuma antrojoje vietoje yra kenkimo P), o treCiojoje vietoje - informacijos
rinkimas naudojant socialinés inZinerijos jrankius. Pasak ENISA, Europoje duomenis Sifruojancio
kenksmingo programinio kodo (angl. ransomware) atakos yra vienas i$ daZniausiai Europoje pasi-
taikanciy kibernetiniy incidenty tipu.

Lietuvoje daugiausia kibernetiniy incidenty 2022 m., kaip ir ankstesniais metais, fiksuota prieglobos
paslaugy teikéjy infrastruktdrose, kurias galima naudoti interneto svetainems, virtualioms darbo
vietoms, el. pasto paslaugoms kurti ir pan. Tokj didelj incidenty skaiciy nulémé dvi prieZastys:
pazeidZiamos interneto svetainés ir galimybeé Lietuvoje anonimiSkai jsigyti prieglobos paslaugas.
Be to, daZnai prieglobos teikéjai sudaro galimybe uZ paslaugas atsiskaityti kriptovaliuta, o tai
pirkéjams sukuria anonimiSkuma ir apsunkina jy atsekamuma arba padaro jj i$ viso nejmanoma.

6. Karo poveikis Ukrainos kibernetinio saugumo aplinkai.

Nuo 2014 m. Rusijos prie$ Ukraing vykdytos kibernetinés atakos pries karg suintensyvéjo. 2022 m.
sausio 13-14 d. atakuota daugiau kaip 70 Ukrainos vyriausybiniy institucijy svetainiy ir jose
paskleista dezinformacija rusy, ukrainieciy ir lenky kalbomis. ISpuoliai tesési ir vasario men.,
o likus kelioms dienoms iki karinés invazijos pradZios surengtos dvi masinés kibernetinés atakos.
2023 m. vasario 16 d. prie$ Simtus Ukrainos interneto svetainiy surengta DDos ataka, o véliau
jvykdyta ataka duomenis naikinancia P] (angl. wiper malware) prie$ Simtus Ukrainos valstybiniy
informaciniy sistemy, taip pat Salies energetikos, informaciniy technologijy, Ziniasklaidos ir finansy
sektorius. Pagrindinis Siy ataky tikslas buvo pakirsti gyventojy pasitikéjima Ukrainos valstybe ir
vadovais bei silpninti gyventojy valig prieSintis.

< SANTRAUKA >

Ukrainos kibernetiniy incidenty valdymo komandos CERT-UA duomenimis, nuo masineés invazi-
jos j Ukraing pradZios 2022 m. vasario 24 d. iki 2023 m. vasario 1 d. i$ viso uZregistruoti 2 245
incidentai: kenkimo P] panaudojimo atvejy (568), informacijos rinkimo (angl. phishing) (552) ir
sekmingy jsilauzimy (394). Daugiausia kibernetiniy incidenty uzregistruota valstybés ir savival-
dybiy srityje veikianciy organizacijy infrastruktdroje (564), saugumo ir gynybos srityje (312) bei
verslo srityje (159).

Karas taip pat turéjo jtakos kibernetiniy aktyvisty (angl. hacktivists) grupuociy, kurios stojo j prie-
Singas kariaujanciy Saliy puses ir aktyviai @me jas remti, veiklai. Ukraing remiancios kibernetiniy
aktyvisty grupuotes, tokios kaip Ukrainos IT armija, skelbési jsilauZusios j svarbiausias Rusijos
valdZios institucijas ir gavusios prieiga prie didZiulés apimties svarbios informacijos, sutrikdZiu-
sios pagrindiniy Ziniasklaidos priemoniy veikl3 ir jvykdZiusios kitus Zalingus veiksmus. Tuo metu
prorusiSka aktyvisty grupuoté daugiausia skelbé apie didesnes ar maZzesnes DDoS atakas tiek
Europoje, tiek JAV.

Kibernetiniai iSpuoliai pries kritine Ukrainos infrastrukttra buvo vykdomi visus 2022 m. Karo
pradzioje kibernetinés atakos buvo sudeétingesnes, joms rengtasi is anksto, kartais net iki 6 mén.
Veélesniy iSpuoliy atakos buvo paprastesnés, pavyzdZziui, DDoS atakos, socialinés inZinerijos prin-
cipais paremti bandymai iSvilioti jautrius duomenis, dezinformacijos platinimas ir pan.

7. Reaguodamas j jvykius Ukrainoje ir pasikeitusig kibernetinio
saugumo aplinkg, NKSC aktyviai teiké rekomendacijas ir nu-
rodymus kritinés infrastruktaros valdytojams dél prevenciniy
kibernetinio saugumo priemoniy taikymo, ypa¢ daug démesio
skyré veiklos testinumo planams ir mokymams.

2022 m. balandZio mén. buvo surengtos pratybos, iSbandytas Saugusis valstybinis duomeny
perdavimo tinklas ir jvertinti institucijy gebéjimai juo naudotis nutrikus tarptautiniam interneto
rySiui'®, Siekiant uztikrinti operatyvy informacijos apsikeitima ir reagavima j galimas grésmes tarp
kibernetinio saugumo subjekty ir NKSC, Kibernetinio saugumo informaciniame tinkle (toliau-KSIT)
buvo sukurta uZdara pokalbiy platforma ir duomeny apsikeitimo modulis.

Valstybés ir ypatingos svarbos informacines infrastruktdros darbuotojai taip pat buvo skatinami
atsakingai jvertinti padidéjusias kibernetinio saugumo rizikas. Tam NKSC skyré ypac¢ daug démesio -
daugiau nei 1 200 valstybes ir savivaldybiy darbuotojy baigé kompleksinius trijy dieny kibernetinio
saugumo mokymus, o 2 400 valstybés tarnautojy iSklausé NKSC trumpesnius mokymus jvairiomis
baziniy kibernetinio saugumo Ziniy temomis. Specialus kursas organizuotas ir parama Ukrainai
renkancioms Lietuvos organizacijoms.

NKSC, bendradarbiaudamas su Kauno technologijy universitetu (toliau - KTU), surengé iki Siol
didziausias pagal dalyviy skaiciy nacionalines kibernetinio saugumo pratybas ,Kibernetinis skydas
2022", jose dalyvavo 116 organizacijy, i$ jy 107 - valstybés informaciniy iStekliy valdytojai ir
ypatingos svarbos informaciniy iStekliy valdytojai arba tvarkytojai. Naudojantis NKSC jdiegtu
socialinés inZinerijos jrankiu ,GoPhish” iSsiysti kibernetiniy suk€iy Zinutes imituojantys el. laiSkai,
jy neatpazino ir Zalingus veiksmus atliko beveik 13 proc. darbuotojy. Tai rodo bdtinybe vykdyti
nuolatinj darbuotojy Svietima.
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Pratyby organizatorius — Kertinis
valstybés telekomunikacijy centras.


https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

IS viso per metus poligono galimybémis pasinaudojo ir savo profesines Zinias sustiprino 163
Lietuvos ir 58 uZsienio partneriy darbuotojai i$ 47 organizacijy. Kibernetinio saugumo treniruoklis
buvo panaudotas ir nacionalinése kibernetinio saugumo pratybose ,Kibernetinis skydas 2022".
Sia galimybe pasinaudojo 92 dalyviai i$ 25 organizacijy.

2022 m. NKSC koordinavo Lietuvos kibernetinio saugumo subjekty dalyvavima didZiausiose ES
kibernetinio saugumo pratybose ,CyberEurope 2022". Jose dalyvavo 8 didzZiausios Salies asmens
sveikatos priezidros jstaigos, taip pat NKSC, Sveikatos apsaugos ministerija ir Registry centras. Kovai
su ZaibiSkomis kibernetinémis suk¢iavimo atakomis NKSC kartu su KTU Interneto paslaugy centru
DOMREG sukdré ir 2022 m. rudenj pristaté naujg nemokama jrankj gyventojams ir organizacijoms
- DNS uzkarda. Iki mety pabaigos ja savanoriskai jsidiegé ne tik gyventojai ir verslo organizacijos,
bet ir dalis ypatingos svarbos informacinés infrastrukttros valdytojy.

8. NKSC vykdeé ypatingos svarbos informaciniy istekliy tikrinimus
bei kibernetiniy grésmiy paieskg kibernetinio saugumo subjekty
tinkluose.

NKSC 2022 m. pradéjo vykdyti kibernetiniy grésmiy paieSka kibernetinio saugumo subjekty
tinkluose. Per pirmuosius Sios veiklos metus nustatytos 184 potencialios grésmés ir apie jas
kibernetinio saugumo subjektai informuoti tiesiogiai arba per interneto paslaugy teikejus.

Buvo toliau nuosekliai vykdoma atsakingo atskleidimo koordinavimo veikla, o per 2022 m. NKSC
sulaukeé 51 praneSimo i$ kibernetinio saugumo specialisty apie galimas spragas valstybiniy ins-
titucijy interneto svetaineése. Buvo gauta vertingos informacijos apie svarbiy sistemy saugumo
spragas, tarp kuriy vieSajame sektoriuje populiari dokumenty valdymo sistema ,Avilys” bei vieSojo
sektoriaus valdomos informacines sistemos. 2021 m., laikydamasis atsakingo atskleidimo principy,
NKSC gavo 81 pranesima apie jvairias kibernetinio saugumo spragas.

NKSC vykdeé ypatingos svarbos informaciniy iStekliy patikrinimus, siekdamas nustatyti, kaip
ypatingos svarbos informaciniy iStekliy valdytojai laikosi organizaciniy ir techniniy kibernetinio
saugumo reikalavimy (toliau - OTR). Per metus atlikti 6 patikrinimai (1 i$ jy pakartotinis) energe-
tikos, susisiekimo, civilinés saugos ir vandens tiekimo sektoriuose (2021 m. atlikti 5 patikrinimai).

Per metus NKSC jvertino 279 valstybés informaciniy iStekliy saugos dokumenty, i$ kuriy 199
buvo patvirtinti, dél kity pateiktos pastabos. Siekiant patikrinti, kaip valstybés informaciniy iSte-
kliy valdytojas laikosi saugos dokumenty reikalavimy, 2022 m. buvo atliktas vienas bandomasis
valstybés informaciniy iStekliy valdytojo patikrinimas. Siekiama, kad NKSC baty suteiktos teisés
nuolatos atlikti valstybeés informaciniy iStekliy patikrinimus.

9. RysSiy reguliavimo tarnybos (toliau - RRT) teigimu, vieSyjy
rysiy tinkly pajégumai buvo ir yra pakankami, tinklai ir toliau
atsakingai planuojami, stebimi bei vertinami.

2022 m. RRT i$ trijy teikéjy gavo 7 praneSimus (2021 m.- 8 praneSimus) apie vieSyjy rysiy tinkly
vientisumo pazeidimus. Nepaisant vieno didesnio masto vieSujy rysiy tinkly vientisumo paZeidimo,
vieSyju rySiy tinkly pajégumai buvo ir yra pakankami, taip pat tinklai planuojami ir stebimi bei
vertinami atsakingai. Tokia iSvada daroma i$ teikéjy RRT pateikty praneSimy apie viesyjy rysiy
tinkly vientisumo paZeidimus, kas 3 ménesius gaunamos papildomos informacijos ir papildomai
jvertinus RRT atliekamus vieSujy elektroniniy rySiy paslaugy kokybés matavimo rodiklius nuola-
tines stebésenos metu.

< SANTRAUKA >

VieSojo mobiliojo ir vieSojo fiksuotojo rySio tinkluose 2022 m. nebuvo fiksuojama daugiau gedimy
nei ankstesniais metais, fiksuoti gedimai paSalinti operatyviai, o vieSyjy rySiy tinkly vientisumo
paZeidimy mastas nesukeélé ekstremaliy jvykiy, dél kuriy baty reikéje imtis papildomy veiksmuy ir
(ar) informuoti kitas institucijas teises akty nustatyta tvarka.

2022 m. RRT karstgja linija gauti 1 523 praneSimai apie internete pastebéta galimai draudziama
skleisti arba neigiama poveikj nepilnametiams darancia informacija, i$ jy pasitvirtino 694 pranesimai
(253 pasikartojantys), o tolesniy veiksmy imtasi del 441 atvejo (tai sudaro 29 proc. visy gauty
praneSimy). Palyginti su 2021 m., kai buvo gauti 3 558 praneSimai, matoma mazéjimo tendencija.
Svarbu paminéti, kad RRT interneto karStaja linija gauty praneSimy skaicius nuolat kinta. 2022 m.
gauta maZiau praneSimy apie vaiky seksualinio iSnaudojimo vaizdus Lietuvos interneto erdveéje
del to, kad 2021 m. buvo identifikuotas Lietuvos informacijos prieglobos paslaugy teikéjas, per
kurio serverius buvo aktyviai vieSinama vaiky seksualinio iSnaudojimo medziaga, ir informacija
pasalinta. ] RRT karstaja linijg kreipiasi tiek atsakingi pilieciai, tiek tarptautinés interneto karstyjy
linijy asociacijos INHOPE tinklo nariai ir pateikia itin tikslius ir patikimus duomenis.

Ankstesniais metais RRT kovos su draudzZiamu ir neigiama poveikj nepilnameciams daranciu turiniu
internete sekmé priklausé nuo to, kad interneto naudotojai RRT karstaja linija ,Svarus inter-
netas” siunté praneSimus, susijusius su pornografija, vaiky seksualiniu iSnaudojimu, smurtu ir
pan. RRT, siekdama efektyvinti draudZiamos informacijos aptikimo procesa, nuo 2022 m. pradZios
naudoja bendradarbiaujant su ,Oxylabs” kompanija sukurtg inovatyvy, dirbtiniu intelektu grjsta
sprendima - automatinj paieskos jrankj, kuriuo ieSko draudziamo turinio Lietuvos interneto adresy
(IP) erdvéje ir pranesa RRT interneto karstajai linijai ,Svarus internetas”.

10. Lietuvos policijos duomenimis, 2022 m. Lietuvoje registruoto
nusikalstamumo augimg labiausiai nulémé nusikalstamos veikos
kibernetinéje erdvéje.

2022 m. Salies policijos jstaigose uzregistruotos 42 988 nusikalstamos veikos, i$ kuriy 5 309
nusikalstamos veikos, arba 12 proc., padarytos kibernetineje erdveje. 2022 m. nusikalstamy veiky
kibernetinéje erdveje, palyginti su 2021 m., padaugeéjo 2 775 atvejais, arba 52 proc.

Kaip ir pastaruosius kelerius metus, nusikalstamuma kibernetinéje erdvéje labiausiai nuléeme
sukciavimo (Lietuvos Respublikos baudZiamojo kodekso (toliau - LR BK) 182 str.) atvejai, jie
2022 m. sudaré didZiaja - 48 proc. - dalj visy kibernetinéje erdvéje padaryty nusikalstamy veiky.
Dominuojanciy sukciavimo budy struktira nesikeité - iSliko avansinio (iSankstinio mokejimo)
suk¢iavimo tendencija.

Lietuvos banky asociacijos (toliau - LBA) duomenimis, finansiniai sukiai i$ Lietuvos gyventojy ir
jmoniy 2022 m. iSviliojo beveik 12 min. eury!. Tuo paciu laikotarpiu finansy jstaigy bei teisésaugos
pastangomis savininkams buvo graZinta apie 5 min. eury. Nors apgaule iSvilioty 163y suma didéjo
palyginti nedaug (2021 m. iSviliota 10,2 mIn. eury), uzfiksuoty incidenty skaiius paaugo daugiau
nei dvigubai. 2022 m., palyginti su 2021 m., nuo 3,5 takst. iki bemaz 8 tikst. iSaugo incidenty
skaitius. Sie statistikos rodikliai rodo ne tik augantj suk¢iy aktyvuma, bet ir didesnj visuomenés
atviruma Sia tema - nukentéjusieji drasiau pasakoja apie savo patirtj, aktyviau praneSa bankams
apie patirta arba gresiantj suk¢iavima, taip prisidédami prie greitesnio nusikaltimo uzkardymo.
Lietuvos policijos duomenimis, 2022 m. didZiausig 457 142 eury Zalg patyreé Vilniaus draudimo
bendroveé, kai buvo jsiterpta j elektroninj susiraSinéjima ir apgaulingai nurodyta banko saskaita.
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LBA duomenys, https://www.lba.lt/It/apie-
mus/asociacijos-naujienos/finansiniai-
sukciai-pernai-isviliojo-12-mln-euru-
savininkams-grazinti-5-min-euru.
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https://www.lba.lt/lt/apie-mus/asociacijos-naujienos/finansiniai-sukciai-pernai-isviliojo-12-mln-euru-savininkams-grazinti-5-mln-euru
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos duomenimis
(toliau-IRD prie LR VRM), 2022 m. Salyje uZregistruota 919 elektroniniy duomeny ir informaciniy
sistemy saugumo nusikaltimy. (LR BK 196 - 1982 str.), tai sudaré apie 2 proc. visy uzZregistruoty
nusikalstamy veiky. 2021 m. Siy nusikaltimy uZregistruota 707, arba 212 maZiau (30 proc.).

Vis aiSkiau matoma tendencija, kad nusikalstamas veikas Lietuvoje vykdantys asmenys veikia ne
pavieniui, o gerai organizuotose grupeése, kurias identifikuoti, kaip ir tokio pobtdZio nusikalstamas
veikas iStirti, yra sudétinga ir komplikuota dél technologijy gausos, teisiniy sunkumy, susijusiy tiek
su tokiy veiky padarymo vietos nustatymu, tiek ir su ikiteisminiam tyrimui reikSmingy duomeny
(informacijos) gavimu i$ tre€iyjy Saliy. Nuo Siy nusikalstamy veiky nukentia ne tik Lietuvos, bet
ir uzsienio fiziniai ir juridiniai asmenys.

11. Valstybinés duomeny apsaugos inspekcijos (toliau - VDAI)
gaunamy pranesimy apie asmens duomeny saugumo paZeidimus
(toliau - ADSP) sistemingai daugéja, ta¢iau tai siejama ne su
paciy pazeidimy gauséjimu, o su duomeny valdytojy jgyjamy
Ziniy, samoningumo asmens duomeny apsaugos srityje didéjimu.

VDAI gaunamy praneSimy apie ADSP kasmet daugéja (2018 m.-100, 2019 m.- 175, 2020 m. -
181, 2021 m.- 239, 2022 m. - 304). VDAI pastebi, kad 2022 m., kaip ir anksciau, nemazai ADSP
sudaré duomeny uzsifravimo ir iSpirkos reikalavimo atakos (angl. ransomware). Duomeny valdytojai
patyré gana didele Zalg, turéjo Siems ADSP suvaldyti ir Zalai bei poveikiui sumaZzinti skirti daug
finansiniy ir Zmogiskyjy iStekliy. Kiti asmens duomeny saugumo paZeidZziamumai buvo susije su
socialinés inZinerijos ir duomeny viliojimo metodais, tiekimo grandinés atakomis, prieigos kontrolés
valdymo organizacijy kompiuteriy tinkluose spragomis.

Pagal ADSP pobiidj Lietuvoje statistiSkai neabejotinai vyrauja konfidencialumo pazeidimai, jy skai-
Cius kasmet nuosekliai auga - 2022 m. net 269 atvejais (i$ visy 304 registruoty) buvo prarastas
asmens duomeny konfidencialumas.

Rusijos karas Ukrainoje sukélé dar didesne kibernetiniy ataky banga ir pablogino kibernetinio
saugumo situacijg pasaulyje. Nors Rusijos karo kontekste VDAI specialiy priemoniy VDAI nerenge,
tatiau dél padidéjusios grésmeés organizacijy tvarkomiems asmens duomenims bendraudama su
duomeny valdytojais ir tvarkytojais bei rengdama jvairias informuotumo skatinimo priemones
pabrézé bitinybe dar daugiau demesio skirti tinkamoms techninéms ir organizacinéms asmens
duomeny tvarkymo priemonéems.

12. 2022-ieji informacinés konfrontacijos kontekste buvo iSskirtiniai
metai.

Bendras Lietuvai prieSiSkos informacinés veiklos atvejy skaitius 2022 m. i$ viso sudaré 4 999
unikalius informacinius atvejus. Palyginti su pastaryjy penkeriy mety duomenimis, 2022 m.
informaciniy incidenty skaicius iSliko gana aukStas, nors informaciniy atvejy, palyginti su
2021 m., ir mazéjo. Gynybos temy eskalacija 2022 m. iSaugo beveik dvigubai: 2021 m. fiksuoti
26,42 proc. visy unikaliy atvejy, 0 2022 m.- 47,91 proc. Tai sutapo su reikSmingais uZsienio ir Salies
vidaus jvykiais, kuriuos Lietuvai nedraugiski informacijos Saltiniai sieke iSnaudoti neigiamam Salies
jvaizdZiui Vakaruose kurti ir Lietuvos visuomenés auditorijy tarpusavio susiprieSinimui skatinti.
Ypat daug démesio tiek Kremliaus, tiek Baltarusijos rezimy kontroliuojami informacijos Saltiniai
skyré gynybos sektoriaus temoms: NATO, NATO pajégumy stiprinimui Baltijos regione, Lietuvos

< SANTRAUKA >

narystei NATO, Lietuvos karinio potencialo stiprinimui. Daug démesio taip pat sulauke ir Lietuvos
vykdoma uzsienio politika: dviSaliai ir daugiaSaliai santykiai, naryste tarptautinése organizacijose,
parama Ukrainai.

Politiniy ir Salies sauguma stiprinanciy procesy, kuriuose Lietuvos Respublika aktyviai dalyvavo
arba kurie buvo tiesiogiai susije su misy valstybe, gausa 2022 m. nulémé ir didesnj neigiama
Rusijos bei Baltarusijos démesj Lietuvai. PrieSiska informaciné veikla buvo susijusi su trimis stra-
teginémis sritimis: (1) gynybos; (2) uZsienio politikos bei (3) konstituciniy pagrindy apsaugos.

2022 m. gynybos srities naratyvai daugiausia buvo skirti dezinformacijai apie NATO kaip institucija,
NATO ir Rusijos santykius skleisti. Jau 2021 m. pradéjes agresyvejantis Rusijos propagandinis
tonas apie NATO kaip provokatore ir neva blogéjancios pasaulio saugumo situacijos kaltininke
netilo ir 2022 m. tiesiogiai kaltinant JAV ir NATO del karo Ukrainoje pradzios.

2022 m. prieS Lietuva ir valstybés institucijas jvykdyta maZiau prieSisky informaciniy operacijy
nei 2021 m. SumaZzéjusiy informaciniy operacijy ir kibernetiniy ataky prie$ Lietuvos institucijas
atvejy skaiciy nuleme Rusijos kibernetiniy iSpuoliy prie$ Ukrainos valstybines institucijas gausa.
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- asmens duomeny pazeidimas
- V3] Pinigy plovimo prevencijos kompetencijy centras
- Bendrasis duomenyapsaugos reglamentas
- paslaugy trikdymo atakos (angl. Distributed Denial of Service)
- interneto paslaugy centras
- Finansiniy nusikaltimy tyrimo farnyba
- Krasto apsaugos ministerija
- Lietuvos Respublikos vidaus reikaly ministerija
- Nacionalinis kibernetinis saugumo centras



< PAGRINDINIAI ATASKAITOJE NAUDOJAMI TERMINAI IR SAVOKOS >

Pagrindiniai
ataskaitoje vartojami
terminai ir sgvokos

Asmens duomeny saugumo pazeidimas - saugumo pazeidimas, dél kurio netytia arba

. -
Pa g r'i n di n'i a'i ata s ka'itOj e . . neteisétai sunaikinami, prarandami, pakeiciami, be leidimo atskleidZiami persiysti, saugomi

arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama prieiga.

Va rtOj a mi te rmi n ai i r sqvo ko s . ' . .Botnet” tinklas - tinklas, kuris sudaromas uzkrétus daug kompiuteriy ir véliau juos panau-

dojant jvairioms, dazniausiai DDoS, atakoms vykdyti

Didelio poveikio kibernetinis incidentas - tai kibernetinis incidentas, kurio poveikis
atitinka du ir daugiau kriterijy: rySiy ir informaciné sistema (toliau - RIS) trukdoma 22 val.,
paveikty paslaugos gavéjy ar kompiuterizuoty darbo viety skaicius 21000, arba 25 proc.,
paslauga trikdoma visos Salies teritorijos ir (ar) 21 ES Salyje, paZeistas informacijos ar RIS
konfidencialumas ir (ar) vientisumas, nuostoliai 2500 000 eury.

Draudziama skleisti informacija - vie3oji informacija, kuri pagal Nepilnametiy apsaugos
nuo neigiamo vieSosios informacijos poveikio jstatyma yra priskirtina draudZiamai skleisti
informacijai, tai yra kuria i$ vaiky ar kity asmeny tyciojamasi arba jie niekinami dél tautybés,
rases, lyties, kilmes, nejgalumo, seksualinés orientacijos, socialinés padéties, kalbos, tikéjimo,
jsitikinimy, pazidry ar kitais panasiais pagrindais arba kuri yra pornografinio turinio, skatina
vaiky seksualine prievartg, jy iSnaudojima, pateikia savitikslj smurta ir (ar) yra kitais jstatymais
draudZiama vieSoji informacija®.

. Informaciné ataka - dezinformacija, propaganda ir kita kryptinga informacijos sklaida,
nukreipta prie$ Lietuvos nacionalinio saugumo interesus®?.
- . Informacinis incidentas - vienkartinis ne €S ir (ar) NATO valstybiy nariy ar jy subjekty
informacinis veiksmas, kuriuo, tendencingai informuojant visuomene, siekiama paveikti su
Lietuvos Respublikos nacionalinio saugumo interesais susijusiy sprendimy priémimo procesa
ir kuris tiesiogiai nera susijes su kitais tokiais veiksmais®.
Informaciné operacija - suplanuoti ir koordinuoti veiksmai bei priemonés, siekiant daryti
jtaka norimai auditorijai.
Inf - vais . - . . TR 01
nformacinis rastingumas apima gebejima identifikuoti, gauti, vertinti, atrinkti ir etiSkai Pagal Lietuvos Respublikos ivietimo
bei atsakingai naudoti reikalinga informacija is jvairiy informacijos 3altiniy. jstatymo 232 straipsnio 2 dalies 1
punkta.
Informacinis spaudimas - ne €S ir (ar) NATO valstybiy nariy ar jy subjekty testiniai 02
% (nuolat pasikartojantys, su kitais informaciniais incidentais tiesiogiai susije veiksmai) infor- Lietuvos kariné doktrina (2016),

maciniai incidentai ar jy visuma, siekiant visuomeneés informavimo priemonémis paveikti su https://kariuomene.kam. 1t/
kariuomenes_atributika/lietuvos_

Lietuvos Respublikos nacionalinio saugumo interesais susijusiy sprendimy priemimo procesa karine_doktrina.html.
Zr.pav. 194),
(Zr. pav. 1%) 03

d Pagal Strateginés komunikacijos nacio-

nalinio saugumo srityje koordinavimo

tvarkos aprasa, patvirtinta Lietuvos Res-
publikos Vyriausybés 2020 m. rugpjucio
26 d. nutarimu Nr. 955.
04
Ten pat.
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Informacinio

spaudimo struktadra
(Saltinis - Lietuvos
kariuomenés Strateginés
komunikacijos
departamentas (LK SKD))

05

Lietuvos Respublikos kibernetinio
saugumo 2018 m. birzelio 27 d. jstaty-
mo Nr. XII-1428 pakeitimo jstatymas,
https://e-seimas.Irs.It/portal/legal Act/
[t/TAD/15e540727ac211e89188e-
16a6495e98c.

10.

11.

12.

13.

14.

15.
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Informacinio spaudimo struktdra

Informacinis spaudimas

N

Informacinés kampanijos :

4 N 1
Informacinés operacijos :

( N\ 1
1

1

1

1

1

1

1

1

1

Kibernetinés a a 1
atakos K1bernet1n1s K1bernet1n1s Kibernetinis Kibernetinis 1
incidentas incidentas incidentas incidentas 1

1

1

1

Hibridinés & 8 !
atakos Informac1ms K1bernet1n1s Informacinis Kibernetinis .
incidentas incidentas incidentas incidentas :

1

\ J |
. 1
/

Ypatingos svarbos informaciné infrastruktdra - RIS ar jos dalis, RIS grupé, kurioje

jvykes kibernetinis incidentas gali padaryti didelj neigiama poveikj nacionaliniam saugumui,

valstybés tkiui, valstybeés ir visuomenés interesams.
Hibridiné ataka - kibernetinis incidentas kartu su informaciniu incidentu.

Kibernetiné ataka - elektroninéje aplinkoje pavieniy asmeny arba organizacijy vykdomas
informaciniy sistemy, infrastruktaros objekty, kompiuteriy tinkly, asmeniniy kompiuteriy bei
telefony puolimas kenkimo programomis.

Kibernetinis incidentas - jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiama poveikj RIS perduodamos ar jose tvarkomos elektronines
informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui, galintys trikdyti
arba trikdantys rysiy ir informaciniy sistemy veikima, valdyma ir paslaugy jomis teikimg®®.

Kibernetinio saugumo informacinis tinklas - valstybés informaciné sistema, kurios
paskirtis - informaciniy technologijy priemonémis tvarkyti duomenis, surinktus techninemis

kibernetinio saugumo priemonémis, siekiant uzkardyti ir valdyti kibernetinius incidentus,

keistis informacija apie galimus ir jvykusius kibernetinius incidentus Kibernetinio saugumo
jstatymo 13 str. 4 dalyje nustatytais atvejais, taip pat kita su kibernetinio saugumo uZtikrinimu
susijusia informacija.

Kibernetinio saugumo subjektas - subjektas, valdantis ir (arba) tvarkantis valstybés
informacinius iSteklius, ypatingos svarbos informacinés infrastruktdros valdytojas, vieSuyjuy
rySiy tinkly ir (arba) vieSujy elektroniniy ry3iy paslaugy, elektroninés informacijos prieglobos
paslaugy ir skaitmeniniy paslaugy teikéjas.

< PAGRINDINIAI ATASKAITOJE NAUDOJAMI TERMINAI IR SAVOKOS >

16.

17.

18.

19.

20.

21.

2e.

23.

2h.

Konstituciniy pagrindy apsaugos sektorius - tai Lietuvos konstitucinés santvarkos
pagrindai ir apsauga, pamatiniai Lietuvos valstybés principai: valstybés nepriklausomybe,
tautos suverenitetas ir demokratija, valdymo forma, valstybeés teritorijos vientisumas, teisiné
valstybé, asmens teisiy ir laisviy apsauga.

NereikSmingo poveikio kibernetinis incidentas - tai kibernetinis incidentas, kurio
poveikis atitinka bent viena i$ kriterijy: RIS trikdoma < 1 val., paveikty paslaugos gavejy ar
kompiuterizuoty darbo viety skaicius < 100, arba 5 proc., paslauga teikiama, bet trikdoma,
nuostoliai < 250 000 eury.

Nepakei¢iamas Zetonas (angl. non-fungible token, NFT) - unikalus ir nepakeitiamas
duomeny vienetas, laikomas bloky grandingéje. NFT - sertifikatas, patvirtinantis tam tikro
skaitmeninio vieneto autentiSkuma.

Nusikaltimai kibernetinéje erdvéje placiaja prasme -bet kokie nusikaltimai, kuriems
jvykdyti vienaip ar kitaip buvo panaudotos informacinés ir rySiy technologijos, o nusikaltimo
faktui jrodyti turi bati taikomos specifines nusikaltimy kibernetingje erdveje tyrimo priemones.

Nusikaltimai kibernetinéje erdvéje siauragja prasme - nusikaltimai, tiesiogiai
darantys jtaka elektroniniy duomeny ir informaciniy sistemy saugumui, kitaip tariant, pati
informacine sistema yra nusikaltimo tikslas.

Padidinto tarifo paslauga - paslauga, iSskyrus trumpuoju numeriu 118 teikiamas in-
formacijos paslaugas, kurios tarifas néra tiksliai nurodytas abonento pasirinktame mokéjimo
plane ir yra didesnis uz nacionaliniy skambuciy ir trumpuyjy Zinuciy (SMS) bei vaizdo Zinu€iy
(MMS) paslaugy teikimo tarifus®e.

Perkeltieji asmenys - Zmonés, kurie valstybeés jstatymy ar kita nustatyta tvarka dél jvairiy
prieZasciy (ekonominiy, reciau politiniy ar socialiniy) perkeliami i$ vienos gyvenamosios vietos
j kita.

Unikalus informacinis atvejis - pirminis, faktologinis, autorinis ar kitoks informacinés
sklaidos atvejis, kuriame ryskis dezinformacijos, manipuliacijos, klaidinan¢ios informacijos ar
kitos apgaulés technikos bruoZzai. Unikaliy atvejy pasidalijimai kituose informacijos kanaluose
ar socialiniuose tinkluose neskaiciuojami, todél vertinant auditorijy pasiekiamuma reikéty turéti
omeny ir pasidalijimy efektg®’.

Vidutinio poveikio kibernetinis incidentas - tai kibernetinis incidentas, kurio poveikis
atitinka du ir daugiau kriterijy: RIS trukdoma 21 val,, bet <2 val,, paveikty paslaugos gaveéjy
ar kompiuterizuoty darbo viety skaicius <1000, arba 25 proc., paslauga trikdoma dalyje $a-
lies teritorijos, paZeistas informacijos ar RIS konfidencialumas ir (ar) vientisumas, nuostoliai
2250 000, bet <500 000 eury.

21

06

Pagal Lietuvos Respublikos rysiy
reguliavimo tarnybos direktoriaus
2005 m. gruodzio 13 d. jsakymu Nr.
1V-1104 patvirtinty Telefono rysio
numeriy skyrimo ir naudojimo taisykliy
7 punkta.

07

LK SKD Informacinés aplinkos vertinimo
skyriaus nustatytas terminas.
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Kibernetinio saugumo

Greta Monika Tuckuté,

: a P li n kos Sti P ri ni ma S krasto apsaugos viceministré

I":"I
- -

KA SAUGO?

Vadovo Zodis

W,

~Kibernetiniam saugumui Lietuvoje, taip pat ir kitose Europos Sajungos Salyse, skiriame vis daugiau

démesio: priimami nauji teises aktai, atnaujinami kibernetinio saugumo srities standartai, organiztiojama
nemazai renginiy ir mokymy kibernetinio saugumo temomis, o vieSojoje erdvéje kibernetinis saugumas yra
viena aktualiy pastarojo meto temy. Ypac Siai sriciai démesio padaugejo Rusijai pradejus karg Ukrainoje,
nes dar labiau iSrySkeéjo poreikis stiprinti Lietuvos kibernetinj atsparuma ir kiekvieno i$ masy gebéjimus
apsisaugoti, atremti kiberneti/nes grésmes ar kuo skubiau atsikurti po jvykusio kibernetinio incidento.

Kibernetinio saugumo pdlitikos formavimo klausimai yra Krasto apsaugos ministerijos veiklos prioritety
sgrase bei jtvirtinti Vlyriausybés programoje, tad nuosekliai juos jgyvendiname. Noriu pasidZiaugti
pazZanga, kurig padaréeme uztikrindami tiekimo grandinés sauguma, stiprindami kritine infrastruktra,
vienydami bendramintius Europoje. Siuo metu vyksta intensyvis NIS2 direktyvos, kurios jgyvendinimas
Lietuvoje-prisidés prie aukStesnig visos Europos kibernetinio saugumo lygio, nuostaty perkelimo darbai.

NUO KO SAUGO? KAIP SAUGO?

Lietuvos interesus atitinkancig Visuomenés ir valstybés atsparumg @ Rengdama teises aktus, susijusius

tarptautine ir vidaus saugumo trikdandiy iSorés ir vidaus grésmiy.

sistema.

S

=

%

A

su kibernetinio saugumo
uztikrinimu.

@ Kartu su strateginiais partneriais
dalyvaudama bendruose
projektuose dél reagavimo
j kibernetines atakas ir jy
uzkardymo.

@ Stiprindama nacionalinius
kibernetinio saugumo pajégumus
ir valstybeés informacinius

# iSteklius.

@ Atstovaudama Lietuvai
F tarptautiniuose kibernetinio
saugumo politikos formatuose.

@ Skatindama kibernetinio saugumo
inovacijas ir moksline veikla.
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Reiksmingiausi KAM 2022 m. vykdyti darbai kibernetinio saugumo
politikos formavimo srityje, nuveikti stiprinant ne tik Lietuvos
kibernetinés erdvés saugumg, bet ir prisidedant prie tarptautinio
saugumo ir euroatlantiniy vertybiy plétros. ISskirtinis praéjusiy
mety jvykis — Lietuvos kaimynystéje prasidéjes Rusijos karas pries
Ukraing, palietes ir kibernetinio saugumo sritj.

01

Sloveénija ir Belgija projekto dalyvémis
tapo 2023 m. kovo 8 d., https://kam.
[t/belgija-ir-slovenija-jungiasi-prie-

lietuvos-vadovaujamu-es-kibernetiniu-

greitojo-reagavimo-pajegu/.

02

2023 m. kovo mén. ES Kibernetinés
greitojo reagavimo pajégos

teiké parama ES karinéje misijoje
Mozambike, ten taip pat buvo atliktas
pazeidziamumy vertinimas,

https://kam.lt/lietuvos-vadovaujamos-

es-kibernetines-greitojo-reagavimo-
pajegos-atsakas-i-incidentus-tiek-es-
viduje-tiek-remiant-es-partnerius-ir-
karines-misijas/.

ES gynybos iniciatyvy
panaudojimas bendradarbiavimui

Parama Ukrainai

Nuo pat 2022 m. pradZios kibernetinés atakos buvo neatsiejama Rusijos karinés agresijos prie$ Ukraing
dalis. Atakos turejo poveikj ne tik Ukrainai, bet ir kitoms ES ir NATO valstybéms. ES kibernetiné darbo-
tvarké 2022 m. koncentruota j ES ir atskiry ES valstybiy nariy visapusiskos paramos Ukrainai teikima ir
ES teisekdros pasitlymy kibernetinio saugumo srityje derinima. Per 2022 m. Lietuva kartu su kitomis
ES valstybémis narémis aktyviai teiké Ukrainai kibernetinio saugumo paramg, jskaitant jrangos ir pro-
gramines jrangos teikima.

ES Kibernetinés greitojo reagavimo pajégos

Lietuva nuo 2018 m. koordinuoja ES nuolatinio strukttrizuoto bendradarbiavimo projekta ,Kiberne-
tinés greitojo reagavimo pajégos ir tarpusavio pagalba kibernetinio saugumo srityje” (toliau- PESCO
projektas), kuriame dalyvauja astuoniy ES valstybiy: Estijos, Belgijos Kroatijos, Lenkijos, Lietuvos,
Nyderlandy, Rumunijos ir Slovénijos®?, atstovai. PESCO projekto tikslas - uzkirsti kelig kibernetinéms
atakoms ir reaguoti j kibernetinius incidentus ES valstybése narése, dalyvauti bendros saugumo ir
gynybos politikos karinése misijose ir operacijose bei teikti parama partneriams.

Lietuva, Nyderlandai, Lenkija, Estija, Rumunija ir Kroatija 2022 m. vasario 22 d. aktyvavo ES Ki-
bernetines greitojo reagavimo pajégas, reaguodamos j Ukrainos uZsienio reikaly ministro Dmytro
Kulebos 2022 m. vasario 18 d. kreipimasi j ES institucijy ir valstybiy nariy atstovus su kibernetines
paramos praSymu. ES Kibernetinés greitojo reagavimo pajégos teiké paramg 2022 m. lapkricio men.
Moldovoje ir atliko paZeidziamumy vertinima®2.

2022 m. ES Kibernetiniy greitojo reagavimo pajéegy atstovai dalyvavo kibernetinio saugumo
pratybose Lietuvoje ,Gintariné migla 2022", mokymuose ir pratybose Rumunijoje bei pratybose
.CyberNet22" Nyderlanduose, tia uzéme antrgja vieta.

< KIBERNETINIO SAUGUMO APLINKOS STIPRINIMAS >

KAM veikla pléetojant
bendradarbiavimg su strateginiais
sagjungininkais ir partneriais Europoje

Bendradarbiavimas su JAV

2021-2022 m. Lietuva dalyvavo JAV kuruojamoje tarptautinéje iniciatyvoje pries iSpirkos reikalau-
jancias atakas (angl. Counter Ransomware Iniciative), kurios tikslas - suvienyti 36 3aliy pastangas
kovojant su Rusijos ir kity Saliy organizuojamomis iSpirkomis reikalaujanciomis atakomis, stiprinti
tinkly atsparuma ir griauti nusikalstamy grupuociy infrastruktara. Projekte Lietuva kartu su Indija
koordinavo kibernetinio atsparumo darbo grupe ir su partneriais vysté nuolatine struktdros ,Inter-
national Counter Ransomware Task Force” koncepcija, prisidésiancia prie projekto galimybiy dar
geriau analizuoti jvykusius incidentus ir apsisaugoti nuo iSpirkos reikalaujanciy ataky.

KAM jsteigtas NKC

NKC jsteigtas KAM 2022 m. pradZioje pagal 2021 m. geguZés 20 d. Europos Parlamento ir Tarybos
reglamenta (ES) 2021/887, kuriuo jsteigiamas Europos kibernetinio saugumo pramones, tech-
nologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo centry tinklas®3.
Batent Sio tinklo sudedamaja dalimi tampa KAM veikiantis NKC, kurio funkcijos apims kibernetinio
saugumo bendruomeneés kirima ir informavima, kibernetinio saugumo Svietimo sklaidg, €S stra-
teginiy dokumenty kibernetinio saugumo srityje jgyvendinima. NKC talkina partneriai; NKSC, V)
Inovacijy agentura bei V8] Centrineé projekty valdymo agenttra. Naudodamas ,Skaitmeninés Europos”
programos bei KAM biudzeto lé3as, 2023 m. pab. NKC skelbs kvietimus MV| projekty kibernetinio
saugumo inovacijy srityse finansavimui iki 60 tdkst. eury gauti (pavyzdZiui, kibernetinio saugumo
sprendimams ,EdTech” srityje ir kibernetinio saugumo sprendimams MV/ atsparumui didinti). Lie-
tuvos NKC taip pat vykdys kitas visiems ES Salyse veikiantiems NKC bddingas veiklas, tokias kaip
kibernetinio saugumo kultdros kélimas ar dalijimasis kibernetinio saugumo Ziniomis.

Dalyvavimas formuojant ir jgyvendinant ES
bendrg saugumo ir gynybos politika

Dar iki Rusijos karo Ukrainoje pradzios 2022 m. sausio-vasario mén. ES Taryboje surengtos didelio
masto ES kibernetinés krizés pratybos ,EU-CyCLES". Pratybose buvo tobulinamas gebéjimas €S
reaguoti j didelio masto kibernetinius incidentus ir atakas bei gerintas suvokimas del galimo ES
sutarties 42.7 straipsnio (tarpusavio pagalbos) aktyvavimo, taip pat testuoti turimi ES mechanizmai.
KAM 2022 m. lapkricio 7 d. Lietuvoje kartu su ES Tarybai pirmininkaujancios Cekijos ir ENISA at-
stovais surengé kasmetines kriziy valdymo pratybas ,BlueOLEX 2022". Pratybos skirtos Europos
rySiy palaikymo Kibernetiniy kriziy organizacinio tinklo (angl. Cyber Crisis Liaison Organisation
Network (CyCLONe)) operacinems veikimo proceduaroms testuoti ir tobulinti. ,,CyCLONE" pratybos
padeda visai ES geriau pasirengti bendram didelio masto kibernetiniy incidenty ir kriziy valdy-
mui. 2022 m. Vilniuje vykusiose pratybose dalyvavo atstovai is 22 ES valstybiy nariy, taip pat is
Europos Komisijos ir ENISA . Siekiant gerinti tarpusavio bendradarbiavimg krizés atveju, 2022 m.
pirma karta j pratyby scenarijy jtrauktos ne tik €S valstybés narés, bet ir ES institucijos, jstaigos
ir agentaros.Pastaryjy pratyby parastése vykusioje neeilingje Lietuvos Kibernetinio saugumo
tarybos bei Europos Komisijos ir ENISA sesijoje aptartos nacionalinés ir ES lygmens kibernetinio
saugumo iniciatyvos ir prioritetai.
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2021 m. geguzés 20 d. Europos
Parlamento ir Tarybos reglamentas (ES)
2021/887, kuriuo jsteigiamas Europos
kibernetinio saugumo pramonés,
technologijy ir moksliniy tyrimy
kompetencijos centras ir Nacionaliniy
koordinavimo centry tinklas, https:/
eur-lex.europa.eu/legal-content/LT/
TXT/?uri=CELEX:32021R0887.
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Europos Parlamento ir Tarybos direktyva
(ES) 2022/2555 2022 m. gruodzio 14 d. dél
priemoniy auk$tam bendram kibernetinio
saugumo lygiui visoje Sajungoje uztikrinti,
kuria i3 dalies keiciamas Reglamentas (ES)
Nr.910/2014 ir Direktyva (ES) 2018/1972
ir panaikinama Direktyva (ES) 2016/1148
(TIS 2 direktyva), https://eur-lex.europa.
eu/eli/dir/2022/2555/0j.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

ES teisékdros iniciatyvos

Podvejus metus trukusiyderyby 2022 m.gruodzio 27 d. oficialiajame ES leidinyje paskelbta NIS2 direktyva®,
kuri sustiprins vieSojo ir privataus sektoriaus bei visos ES kibernetinj atsparuma ir reagavimo j in-
cidentus pajegumus. NIS2 direktyva jsigaliojo 2023 m. sausio 16 d., Sio ES teisés akto nuostatoms
perkelti valstybéms naréms skirtas 21 menuo. KAM, bendradarbiaudama su kitomis suinteresuoto-
mis Lietuvos institucijomis ir organizacijomis, derybose iSlaiké ambicingus NIS2 direktyvos tikslus
deél taikymo srities iSplétimo, aukStesnio lygio rizikos valdymo ir aiSkiy kriterijy nustatymo, kartu
uztikrinant Siy nuostaty proporcinguma.

Siuo metu atliekamas NIS2 direktyvos nuostaty ir jy atitikties teises aktams vertinimas, jy aptarimas
su susijusiomis Lietuvos institucijomis. Preliminariai nustatyta, kad deél jsigaliojusios NIS2 direktyvos
galireikéti keisti 11 teises akty ir jtraukti kitas institucijas (pagal kompetencijas elektroniniy rysiy,
asmens duomeny apsaugos, kriziy valdymo, finansy sektoriaus srityje ir pan.).

€S Taryba 2022 m. lapkricio 18 d. pritaré pasitlymui sukurti bendra kibernetinio saugumo taisykliy
rinkinj visoms ES institucijoms. Lietuva kartu su dauguma kity ES valstybiy nariy derybose sieké, kad
€S institucijoms bty taikomi aukSti kibernetinio saugumo reikalavimai ir standartai, atitinkantys
€S valstybéms naréms taikomas nuostatas pagal NIS2 direktyva.

2022 m. rugsejo 15 d. Europos Komisija pateiké naujg ES reglamento pasidlyma dél horizontaliyjy
kibernetinio saugumo reikalavimy, keliamy skaitmeniniy elementy turintiems produktams, vadi-
namajj Kibernetinio atsparumo aktu. Teisés aktu siekiama nustatyti horizontaliuosius privalomus
kibernetinio saugumo reikalavimus techninés ir programinés jrangos produktams visam jy gyvavimo
ciklui. Lietuva, kaip ir kitos ES valstybes, sutinka, kad j €S rinkg patekty tik auksciausius atsparumo,
apsaugos ir saugumo standartus atitinkan€ios technologijos, o prasidéjusiose ES Tarybos derybose
tikslinamos teisés akto pasitilymo nuostatos.

2022 m. geguzés 23 d. priimtos ES Tarybos iSvados dél €S kibernetinés pozicijos vystymo. ISvado-
mis demonstruojamas ES pasiryzimas nedelsiant ir ilgalaikémis priemonémis reaguoti j esamas ir
kylantias kibernetines grésmes ir veikéjus, siekiancius daryti poveikj ES strateginiams interesams,
jskaitant ir partneriy sauguma.

€S Taryba 2022 m. spalio 17 d. patvirtino Tarybos iSvadas dél informaciniy ir rySiy technologijy
(IRT) tiekimo grandiniy saugumo. Tiekimo grandinés saugumo uZtikrinimas Lietuvai yra ypatingos
reikSmés klausimas, todél ji tiesiogiai dalyvavo rengiant €S lygmens politiniy gairiy projekta. Lietuva
taip pat per pastaruosius metus jvairaus formato ES kibernetinio saugumo susitikimuose dalijosi
patirtimi priimant nacionalinius teisés aktus, kuriais siekiama suvaldyti dél nepatikimos IRT jrangos
ar paslaugy naudojimo kylancias rizikas nacionaliniam saugumui.

< KIBERNETINIO SAUGUMO APLINKOS STIPRINIMAS >

ES kibernetiné diplomatija

Rusijos karo prie§ Ukraing kontekste ES ir ES valstybés narés deklaracijomis grieZtai pasmerké
vykdomas kibernetines atakas: 2022 m. sausio 14 d. paskelbta ES deklaracija, smerkianti sausio
13 ir 14 d. kibernetines atakas prieS Ukrainos vyriausybinius tinklus®, o 2022 m. geguzés 10 d.
ES pirma karta istorijoje vieSai priskyré Rusijai kibernetine ataka prie$ palydovinj tinkla KA-SAT®®,

Lietuvos iniciatyva 2022 m. liepos 19 d. paskelbta bendra ES deklaracija dél prieS Lietuva ir kitas
Europos Salis nukreipty prorusisky kibernetiniy programisiy ataky Rusijos karo Ukrainoje kontekste.

Siekdama atgrasyti i$ treciyjy Saliy ar nusikalstamy veikéjy kylancias kibernetines grésmes ir atakas
ES ir ES valstybéms naréms, ES Taryba 2022 m. geguZe prateseé kibernetiniy ribojamyjy priemoniy
sistemos galiojima dar trejiems metams -iki 2025 m. geguzés 18 d. Pagal Sia sistema ES gali taikyti
tikslines ribojamasias priemones su kibernetiniais iSpuoliais susijusiems asmenims ar subjektams,
kurie daro didelj poveik; ir kelia i$orés grésme €S ar jos valstybéms naréms. Siuo metu kibernetiniy
sankcijy sarase yra a$tuoni asmenys ir keturi subjektai i$ Rusijos, Kinijos ir Siaurés Koréjos.

ES kibernetinés diplomatijos sistema taip pat apima bendradarbiavima stiprinancias priemones,
pagal kurias per 2022 d. surengti €S ir Ukrainos bei ES ir JAV kibernetiniai dialogai.

ES kibernetiné gynyba

2022 m. lapkricio 10 d. Europos iSorés veiksmy tarnyba ir Europos Komisija paskelbé komunikatg®’dél
ES kibernetinés gynybos politikos, kuria siekiama stiprinti ES kibernetinés gynybos pajegumus,
kariniy bei civiliniy kibernetiniy bendruomeniy veiklos koordinavima ir jy tarpusavio bendradar-
biavima. Reaguodama j paskelbta komunikata, ES Taryba numato per 2023 m. patvirtinti Tarybos
iSvadas ir veiksmy plana.

KAM veikla stiprinant Lietuvos
pasirengimg reaguoti j jvairias grésmes
ir kibernetinés erdves saugumg

Nacionaliniy kibernetinio saugumo pajégumy,valstybeés
informaciniy istekliy ir kritinés infrastruktaros
apsaugos stiprinimas

Nuo 2022 m. balandZio mén. jsigaliojo teisés aktai, uZtikrinantys, kad kritinéje infrastruktdroje, jskai-
tant 5G infrastruktdrg, baty naudojama tik patikimy gamintojy jranga. Priimti Lietuvos Respublikos
vieSyjy pirkimy jstatymo®8, Lietuvos Respublikos pirkimy, atliekamy vandentvarkos, energetikos,
transporto ar pasto paslaugy srities perkanciyjy subjekty, jstatymo®, Lietuvos Respublikos viesSyjy
pirkimy, atliekamy gynybos ir saugumo srityje, jstatymo?® pakeitimai, kuriais siekiama valdyti rizikas,
kylantias nacionaliniam saugumui dél nesaugiy (nepatikimy) informaciniy technologijy naudojimo
kritinéje valstybes infrastruktdroje.
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Vyriausiojo jgaliotinio deklaracija

ES vardu dél kibernetinio iSpuolio
prie$ Ukraing, https://www.
consilium.europa.eu/en/press/
press-releases/2022/01/14/
ukraine-declaration-by-the-high-
representative-on-behalf-of-the-
european-union-on-the-cyberattack-
against-ukraine/.

06

Rusijos kibernetinés operacijos
pries Ukraing. Vyriausiojo jgaliotinio
deklaracija ES vardu, https://
www.consilium.europa.eu/en/
press/press-releases/2022/05/10/
russian-cyber-operations-against-
ukraine-declaration-by-the-high-
representative-on-behalf-of-the-
european-union/.
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Kibernetiné gynyba. ES stiprina kova

su kibernetinémis grésmémis, https://
ec.europa.eu/commission/presscorner/
detail/en/ip_22_6642.
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Lietuvos Respublikos viedyjy pirkimy
jstatymo Nr.1-1491 2, 17, 25, 27, 35,
37,39,45,47, 51,90 ir 92 straipsniy
pakeitimo jstatymas, https://e-seimas.
Irs.It/portal/legalAct/It/TAD/Oed02bd3a
5ff11ecaf79c2120caf5094?positioninSe
archResults=1&searchModelUUID=90d
1a3c6-7c67-4c0e-8293-f08f9cb05fdO0.

09

Lietuvos Respublikos pirkimuy,
atliekamy vandentvarkos, energetikos,
transporto ar pasto paslaugy srities
perkanciyjy subjekty, jstatymo Nr.
XI11-328 2, 29, 37, 39, 48, 50, 52, 58, 98
ir 100 straipsniy pakeitimo jstatymas,
https://e-seimas.lrs.It/portal/legalAct/
It/TAD/409b3602a5ff11ecaf79c2120ca
f5094?positionInSearchResults=0&sea
rchModelUUID=c763dc84-b132-4afa-
ac32-baad3018a0f2.

10

Lietuvos Respublikos viesujy pirkimy,
atliekamy gynybos ir saugumo srityje,
jstatymo Nr. XI-1491 4, 6, 17, 24, 33, 34,
40, 44 ir 54 straipsniy pakeitimo
jstatymas, https://e-seimas.Irs.It/portal/
legalAct/ItTAD/83¢76892a5ff11ecaf79
€2120caf5094.
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Valstybés informaciniy istekliy, kurie

turi bati prieinami karo padéties,
nepaprastosios padéties, ekstremaliyjy
situacijy ar kitais kriziy atvejais, kopijy
laikymo Europos Sajungos valstybése
narése, Europos ekonominés erdvés
valstybése ir (arba) Siaurés Atlanto sutarties
organizacijos (NATO) valstybése narése
esanciuose duomeny centruose ir $iy
istekliy veiklos atkarimo is kopijy tvarkos
aprasas, patvirtintas Lietuvos Respublikos
Vyriausybés 2022 m. liepos 11 d. nutarimu
Nr.739, https://www.e-tar.It/portal /It/
legalAct/8d0f9bd001a711ed8fa7d02
a65c371ad.

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

2022 m. testas 2021 m. pradétos Programos rengimas, j jos jgyvendinima jtraukiamos jvairios
valstybes institucijos. Siame etape buvo analizuojama problematika ir sprendimai.

Nacionalinés kibernetinio saugumo
plétros programos kryptys

/. .\
.%‘
=0
Stiprinti vieSojo sektoriaus  Efektyvinti kova su Gerinti kompetencijas
subjekty ir strateginiy nusikaltimais elektroninéje  bei edukacija
valstybeés jmoniy erdveéje ir didinti jy kibernetinio saugumo
kibernetinio saugumo prevencija. srityje.

infrastruktdra.

)

Vystyti vieSojo ir privataus  Stiprinti tarptautinj
sektoriy partnerystes bendradarbiavima.
iniciatyvas.

2022 m. susitikimuose su jvairiomis valstybés institucijomis atlikta kibernetinio saugumo proble-
matikos analizé bei aptartos Programos finansavimo galimybés. Planuojama dalj Programos veikly
finansuoti Ekonomikos gaivinimo ir atsparumo didinimo plano ,Naujos kartos Lietuva” |éSomis ir
skirti 40,15 min. eury.

KAM dalyvavo rengiant valstybés informaciniy iStekliy, kurie turi bdti prieinami karo padéties,
nepaprastosios padeties, ekstremaliyjy situacijy ar kitais kriziy atvejais, kopijy laikymo ES valsty-
bése narése, Europos ekonominés erdves valstybese ir (arba) NATO valstybése narése esanciuose
duomeny centruose ir 3iy iStekliy veiklos atkdrimo i$ kopijy tvarkos aprasa't. Sis tvarkos aprasas
nustato Lietuvos Respublikos Vyriausybés jgaliotos institucijos ir j Vyriausybés nutarimu patvir-
tintg sgrasy jtraukty registry ir valstybeés informaciniy sistemy valdytojy ir Siy sistemy tvarkytojy
veiksmus, siekiant uZtikrinti, kad valstybés informaciniai iStekliai bty prieinami karo padéties,
nepaprastosios padéties, ekstremaliyjy situacijy ar kitais kriziy atvejais, ir taip garantuoti jy apsauga.

KAM ir toliau aktyviai siekia sustiprinti perkanciyjy organizacijy tiekimo grandinés sauguma, todél

nuo 2020 m. vykdeé ypatingos svarbos informacinés infrastruktdros valdytojy sandoriy vertinima.

KAM vertina, ar perkanciosios organizacijos pirkimo medZiagoje nustato kibernetinio saugumo
reikalavimus, informacijos saugos politikos reikalavimus tiekéjui ir su pirkimo objektu susijusioms
paslaugoms, ir atitinkamai rekomenduoja valdyti nustatytas technologines rizikas.

< KIBERNETINIO SAUGUMO APLINKOS STIPRINIMAS >
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Lietuvos kibernetinio
saugumo bdklés apzvalga

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA > 31
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Kibernetiniy incidenty ir jy valdymo .

situacijos Lietuvoje apzyvalga

Liudas Alisauskas,
NKSC direktorius

r B

1)

KA SAUGO?

Vadovo Zodis

2022 m. Nacionalinis kibernetinio saugumo centras daug demesio skyre savo testiniam uzdaviniui- stiprinti
masy Salies kibernetinj ats?dma. Konsultavome Lietuvos kritines infrastruktdros valdytojus dél efektyvaus
kibernetinio saugumo priemoniy taikymo, karo Ukrainoje kontekste pabréZiame bitinybe turéti pajégumus,
kurie leisty jiems atkurti teikiamas kritines paslaugas ir uztikrinti veiklos testinuma. Teséme kibernetinio
saugumo mokymus vieSojo sektoriaus darbuotojams. Jdiegéme ir pradéjome naudoti moderny virtualy
kibernetinés gynybos poligona, $iuo metu jame treniruojame ir ugdome jvairius kibernetinio saugumo
specialistus. Visos Sios priemonés leido Salyje iSlaikyti stabilig kibernetinio saugumo situacija bei didinti
bendra atsparumo lygj. 2023 m."ir toliau bus daug démesio skiriama kibernetinio saugumo subjekty
atsparumui, efektyvesniam kibernetiniy incidenty valdymui ir bendradarbiavimo su kitomis kibernetinius
incidentus valdanciomis institucijomis stiprinimui siekiant efektyvesnés nacionalinés kibernetinés gynybos
architektadros.

NUO KO SAUGO? KAIP SAUGO?

Lietuvos kibernetine erdve ir @ Nuo kibernetiniy incidenty ir jy @ Atlikdamas kibernetiniy incidenty
kibernetinio saugumo subjektus. neigiamo poveikio. valdyma ir analize (CERT-LT).

JL

NACIONALINIS

@ Vykdydamas tyrimus, pratybas ir
Svietima kibernetinio saugumo
klausimais.

@ UZtikrindamas KAS valdomy rysiy
ir informaciniy sistemy kibernetinj
sauguma.

@ Atlikdamas Nacionalinés komunikacijy
F apsaugos ir Saugumo prieZidros
tarnyby funkcijas; nacionalinés
kibernetinio saugumo sertifikavimo
institucijos funkcijas.

@ Atlikdamas informaciniy iStekliy
: ir kibernetinio saugumo subjekty
atitikties teisés akty nustatytiems
kibernetinio saugumo ir elektroninés
informacijos saugos reikalavimams
. vertinimo, prieZidros ir stebésenos
funkcijas.

@ Koordinuodamas kibernetinio saugumo
subjekty RIS spragy atsakingg
atskleidima.

" bendradarbiavima kibernetinio
CENTRLAS - saugumo srityje.

-IR www.nksc.lt "R www,nksc.trv.lt - X cert@nksc.lt % 1843

N
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Fiksuoty kibernetiniy incidenty
dinamika Lietuvoje

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

ApZvelgiant 2022 m. NKSC uZfiksuotus kibernetinius incidentus, kaip ir prieS metus, daugiausia
incidenty buvo susije su kenkimo programinés jrangos platinimu, socialinés inZinerijos atakomis,
kuriomis siekta iSvilioti jvairius jautrius duomenis (angl. phishing), nepageidaujamos informacijos
platinimu, méginimais jsilauZti. Taciau, prieSingai negu ankstesniais metais, iSaugo DDoS ataky
skaiCius (3 pav.).
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Patarimai, kaip apsisaugoti nuo sukciy
kibernetinéje erdvéje, kurie bando
pasinaudoti karo Ukrainoje situacija,
NKSC, https://www.nksc.lt/naujienos/
patarimai_kaip_apsisaugoti_nuo_
sukciu_kibernetinej.html.

2022 m. NKSC CERT-LT i8 viso uZregistravo 4 080 kibernetiniy incidenty, jy skaicius isliko panasus,
kaip ir 2021 m.* (1 pav.). 2022 m. 2021 m.
: skaicius skaicius
' Tm=

Kibernetinio incidento grupés

Pokytis vnt.

1 pav. > . £ viso Nereikémingo  Vidutinio Didelio 01 Kenkimo P| v 1795 1890 95
2019-2022 m. NKSC fiksuoty poveikio poveikio poveikio - . '
kibernetiniy incidenty 02 Informacijos rinkimas , 1005 1187 182
statistika (3altinis — NKSC) N . e : .
03 Nepagmdeqamq FaTskq, klaidinancios : 524 : 399 + 125
informacijos platinimas 1 1
2021 4088 3995 93 0 1 1
04  Meginimas jsilauzti , 210 278 68
1 1
2020 4330 42be 67 1 05 DDoS atakos ! 98 ! 43 + 55
1 1
2019 3241 N/D N/D N/D 06  Sékmingas jsilauZimas : 71 : 125 54
07 Neteiséta veikla, suk&iavimas : 63 : 136 73
1 1
I3 visy 2022 m. fiksuoty incidenty 33 priklauso vidutinei kategorijai. Sios kategorijos incidentai Kiti incidentai (atskiri, neatitinkantys né [ .
. - . . L . S 08 . v . v 1 314 1 30 1 284
daZniausiai buvo susije su DDoS atakomis, kenksmingo programinio kodo, skirto prieigai prie rysiy vienos i$ nurodyty grupiy aprasymy) Looood
informaciniy sistemy gauti ir kenkimo veiklai vykdyti (pavyzdZiui, Snipinéjima ir kitus destruktyvius 4 080 4 088 1 8

2 pav. >

CERT-LT 2022 m. fiksuoty
vidutinés kategorijos
incidenty pasiskirstymas
pagal kibernetiniy
incidenty grupes

(3altinis - NKSC)

01

NKSC pateikiama kibernetiniy
incidenty statistika remiasi CERT-

LT gautais pranesimais. Remiantis
istatymais, prievole pranesti apie
patirtus kibernetinius incidentus turi
tik kibernetinio saugumo subjektai, o
didelé dalis verslo jmoniy ir privatas
asmenys tai gali padaryti savanoriskai,
todél realus Lietuvoje vykstanciy
kibernetiniy incidenty skaicius didesnis,
negu pateikiama Sioje ataskaitoje.

veiksmus), platinimu. Taip pat fiksuota su modernia kenkimo programine jranga (angl. advanced
persistent threat, APT) siejama valstybiniy veikéjy veikla (2 pav.).

Vidutinés kategorijos kibernetiniy incidenty grupés

DDoS atakos 9
Neteiséta prieiga prie RIS, programinés jrangos 5
Teikiamy paslaugy nutraukimas 5

Neteiséta prieiga prie informacijos, galincios tureti jtakos RIS

veiklai .
Moderni kenkimo programiné jranga B
Kita 7

Palyginti su ankstesniais metais, vidutinés kategorijos incidenty skaicius sumaZzéjo 35 proc.
(2021 m.-93 atvejai). Mazéjimo prieZastys susijusios su NKSC veiksmais mety pradZioje - subjektai
buvo aktyviai informuojami ir jiems teikiami nurodymai del prevenciniy apsaugos priemoniy, taip
pat su iSaugusiu subjekty démesiu kibernetiniam saugumui. Kita vertus, 2021 m. vidutinés kate-
gorijos incidenty skaiciaus augima lemé tais metais identifikuoti pla¢iai naudojamy programy ,MS
Exchange”, ,Log4j" kt. ,nulinés dienos” (angl. zero day) pazeidZziamumai ir jy iSnaudojimas Lietuvoje.

Vlykdant socialinés inZinerijos atakas, kaip ir ankstesniais metais, aktyviai siystos trumposios
Zinutés, skelbti praneSimai socialiniuose tinkluose ir el. laiSkai su nuorodomis j interneto svetai-
nes, imituojancias Zinomas el. parduotuves, finansiniy, siunty ir kity populiariy paslaugy teikéjy
svetaines. Ypac pirmaisiais karo Ukrainoje ménesiais buvo bandoma iSnaudoti karo Ukrainoje
tematika ir imituoti Zinomy pilietiniy iniciatyvy ar kity nevyriausybiniy organizacijy, renkanciy
paramg ukrainieciams, svetaines®.

Rekomendacijos, kg daryti nukentéjus
nuo internetiniy sukciy

Nedelsiant kreiptis j:

savo banka, kurio prisijungimo duomenys ar ten laikomos léSos galimai
atiteko sukéiams;

Lietuvos policijg, o apie imituojamus tinklalapius pranesti NKSC.

Panasios kibernetiniy incidenty tendencijos fiksuojamos ir Europoje. Remiantis ENISA metine
grésmiy apzvalga®, antrojoje vietoje pagal daZznumg yra kenkimo PJ, o treciojoje vietoje - infor-
macijos rinkimas naudojant socialinés inZinerijos jrankius. Pirmaja vieta ENISA skiria duomenis
Sifruojanciam kenksmingam programiniam kodui ir teigia, kad tai yra vienas i$ dazniausiai Europoje
pasitaikantiy kibernetiniy incidenty tipy. Sioms atakoms naudojamos nuolatos tobuléjantios
puolimo technikos, atsiranda didesneé jrankiy pasidla tokiai veiklai vykdyti (angl. Ransomware as
a Service, RaaS), tatiau esminé problema iSlieka ta pati - pradiniai atakos vektoriai yra susije su

A 3 pav.

CERT-LT 2021-2022 m.
dazniausiai fiksuoty
kibernetiniy incidenty
statistika pagal grupes
(3altinis - NKSC)

03

ENISA Threat Landscape 2022,
ENISA, https://www.enisa.europa.
eu/publications/enisa-threat-
landscape-2022.
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4 pav. >

Lietuvoje 2022 m. fiksuotos
.Botnet” tinklo P|

(3altinis — NKSC ir NKSC
partneriai)

5 pav. >
Sektoriai, kuriuose CERT-LT
2022 m. fiksavo daugiausia

kibernetiniy incidenty
(3altinis — NKSC)

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

socialine inZinerija, nesegmentuotais tinklais, ZmogiSkosiomis klaidomis administruojant sistemas
(pavyzdziui, paliekant numatytuosius (angl. default), pasikartojancius, nesudétingus slaptaZzodZius
ir pan.). DDoS atakos ENISA grésmiy saraSe uzima penktgja vieta, taip pat pazymima, kad jos
tampa masiSkesnés ir kompleksiSkesnés, taikiniais pasirenkamos ne tik interneto svetainés, bet
ir mobiliojo rySio tinklai ir daikty internetas (angl. Internet of Things, 10T).

2022 m. Lietuvoje, remiantis partneriy informacija ir automatinémis priemonemis apdorotais
jvykiais, labiausiai paplitusi programine jranga ,Botnet” tinkle, kurj sudaro daugiau kaip 13 tkst.
uzvaldyty iSmaniyjy jrenginiy (4 pav.), buvo ,Pykspa“. ISmanieji renginiai vieSai pasiekiami per
interneto ry$j arba turi bazinius ir nepakeistus slaptazodZzius (pavyzdZiui, IP kameros, daikty inter-
netas ir pan.). DaZniausiai uzvaldyti ir j ,Botnet” tinkla sujungti iSmanieji jrenginiai yra naudojami
DDoS atakoms vykdyti. Nuolat augant iSmaniyjy jrenginiy skaiciui ir tinkamai nesirGpinant jy
saugumu, tikeétina, kad ,Botnet” tinklo naudojimo mastas ir galimybés tik dides.

.Botnet” tinklai 2022 m.

pukspa 13 091
gsnatch 6 978
nymaim 3 @85
tinba 2 337
andromeda 2310
matsnu 1773
ranbyus 1 465
suppobox 734
zeus 722
pandabaker 371

Lietuvoje daugiausia kibernetiniy incidenty 2022 m., kaip ir ankstesniais metais, fiksuota prie-
globos paslaugy teikéjy infrastruktdrose (5 pav.), kurias galima naudoti interneto svetainéms,
virtualioms darbo vietoms ar el. pasto paslaugoms kurti.

Sektorius Incidenty skaicius

Prieglobos paslaugy teikéjai 1620
Subjektai, valdantys ypatingos svarbos

. S _ 850
informacine intrastruktirg

Interneto paslaugy teikéjai 627

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Tokj didelj incidenty skaiCiy nuléeme dvi prieZastys: paZeidziamos interneto svetaineés ir galimybe
Lietuvoje anonimiskai jsigyti prieglobos paslaugas. Dauguma prieglobos teikéjy suteikia galimy-
be uZ paslaugas atsiskaityti kriptovaliuta arba kitais nelegaliais biidais jsigytomis priemonémis
(pavyzdZiui, vogtais kreditiniy korteliy duomenimis). Tai pirkéjams sukuria anonimiskuma, todél
gerokai apsunkina jy atsekamuma arba padaro jj i$ viso nejmanoma. Internetiniai sukdiai, jsigije
prieglobos paslaugas, daZniausiai sukuria kenksmingas interneto svetaines arba svetaines, kuriose
taikant socialinés inZinerijos metodus vagiama jautri informacija.

PaZeidZiamos interneto svetainés Lietuvos prieglobos teikeéjy infrastruktdroje yra ilgamete ir opi
problema. Interneto svetainés tampa paZzeidZiamos, kai savininkas nesirtipina jos saugumu: laiku
neatnaujina turinio valdymo sistemos, palieka kitas piktavaliy lengvai iSnaudojamas spragas, ku-
riomis pasinaudojus j tokiag svetaine jkeliamas kenksmingas programinis kodas. CERT-LT aptikus ir
veliau savininkui nurodzius paSalinti kenksminga programinj koda, problema néra iSsprendziama,
nes paliktomis spragomis vél pasinaudojama ir j svetaine jkeliamas kenksmingas programinis ko-
das. Taip oficiali svetainé tampa uZpuoliky jrankiu, nuo kurio nukencia tiek fiziniai, tiek juridiniai
asmenys, uzsienio subjektai.

Antroje vietoje pagal fiksuoty incidenty skaiciy yra subjektai, valdantys ypatingos svarbos infor-
maciniy iSteklius. Toks didelis incidenty skai€ius yra siejamas su prievole kibernetinio saugumo
subjektams apie visus kibernetinius incidentus praneSti NKSC, taciau kiti juridiniai ar fiziniai
asmenys tokios prievolés neturi ir apie patirtus incidentus NKSC praneSa savanoriskai.

Karo Ukrainoje jtaka
kibernetiniam saugumui

2022 m. vasario 24 d. prasidéjusi plataus masto invazija j Ukraing turéjo didZiule jtaka kiberneti-
niam saugumui visame pasaulyje.

Didesnés arba maZesnés kibernetinés atakos Ukrainoje buvo fiksuojamos nuolat, taciau 2022 m.
sausio men. jos suintensyvéjo. Sausio 13-14 d. atakuota daugiau kaip 70 Ukrainos vyriausybiniy
institucijy svetainiy ir jose paskleista panika kelianti dezinformacija rusy, ukrainieciy ir lenky
kalbomis. ISpuoliai teseési ir vasario mén., o likus kelioms dienoms iki karinés invazijos pradZios,
surengtos dvi masineés kibernetinés atakos. Vasario 16 d. pries Simtus Ukrainos interneto svetai-
niy surengta DDoS ataka®, o veéliau jvykdyta destruktyvi ataka prie$ Simtus Ukrainos valstybiniy
informaciniy sistemy, taip pat Salies energetikos, informaciniy technologijy, Ziniasklaidos ir finansy
sektorius. Per ataka buvo naudojama duomenis naikinanti programiné jranga ,HermeticWiper"®
(angl. wiper malware). Pagrindinis Siy ataky tikslas buvo pakirsti gyventojy pasitikéjima Ukrainos
valstybe ir vadovais, silpninti gyventojy valig prieSintis.

Kare naudoti puolamieji kibernetiniai jrankiai perZzengé valstybiy sienas ir ju neigiamas poveikis
buvo jautiamas daug didesnéje teritorijoje. ES 2022 m. pirma karta istorijoje vieSai apkaltino
Rusijg, kad ji, likus kelioms valandoms iki masinio jsiverzimo j Ukraing, jvykdeé kibernetine ataka
prieS JAV palydovinio rySio operatoriaus ,Viasat” valdoma palydovy tinkla KA-SAT®S, dél kurios
sutriko interneto tiekimas ne tik Ukrainoje, bet ir Vokietijoje, Prancazijoje, Vengrijoje, Graikijoje,
Italijoje ir Lenkijoje. Karas taip pat turéjo didZiule jtaka kibernetiniy aktyvisty (angl. hacktivists)
grupuotems, kurios stojo j prieSingas kariaujanciy Saliy puses ir aktyviai jas remé. Ukraing remian-
Cios kibernetiniy aktyvisty grupuotes, tokios kaip Ukrainos IT armija, skelbési jsilauZusios j Rusijos
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Ukraine cyberattack is largest of its kind
in country’s history, says official | CNN,
https://edition.cnn.com/2022/02/16/
europe/ukraine-cyber-attack-denial-
service-intl/index.html.
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HermeticWiper: New data wiping
malware hits Ukraine | WeLiveSecurity,
https://www.welivesecurity.
com/2022/02/24/hermeticwiper-new-
data-wiping-malware-hits-ukraine/.
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Russian cyber operations against
Ukraine: Declaration by the High
Representative on behalf of the
European Union - Consilium (europa.
eu), https://www.consilium.europa.eu/
en/press/press-releases/2022/05/10/
russian-cyber-operations-against-
ukraine-declaration-by-the-high-
representative-on-behalf-of-the-
european-union/.
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6 pav. >

CERT-UA registruoty
kibernetiniy incidenty
statistika pagal kibernetiniy
incidenty grupes (2022 m.
vasario 24 d.—-2023 m. vasario
1 d.) (8altinis — CERT UA)

7 pav. >

CERT-UA fiksuoti kibernetiniy
incidenty statistika

pagal subjekty veiklos sritis
(2022 m. vasario 24 d.-2023 m.
vasario 1 d) (Saltinis — CERT UA)

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

svarbiausias valdZios institucijas ir gavusios prieigg prie didziulés apimties svarbios informacijos,
sutrikdZiusios pagrindiniy Ziniasklaidos priemoniy veikl3 ir jvykdziusios kitus Zalingus veiksmus.
Tuo metu prorusiSka aktyvisty grupuoté ,KillNet” daugiausia skelbé apie didesnes ar mazesnes
DDoS atakas tiek Europoje, tiek JAV.

Kibernetiniai iSpuoliai prieS kritine Ukrainos infrastrukttra buvo vykdomi visus 2022 m. Karo
pradZioje kibernetinés atakos buvo sudétingesnés, joms rengtasi i$ anksto, kartais net iki 6 mén.
Veélesniy iSpuoliy atakos buvo paprastesneés, pavyzdZiui, DDoS atakos, socialinés inZinerijos prin-
cipais paremti bandymai iSvilioti jautrius duomenis, dezinformacijos platinimu ir pan.

Ukrainos kibernetiniy incidenty valdymo komandos CERT-UA duomenimis, nuo masinés invazijos
j Ukraing pradZios 2022 m. vasario 24 d. iki 2023 m. vasario 1 d. CERT-UA iS viso uZregistruoti
2 245 incidentai. Daugiausia fiksuota kenkimo programinés jrangos atvejy - 568, informacijos
rinkimo - 552, sékmingy jsilauzimy - 394 (6 pav).

Incidenty skaicius

Kibernetiniy incidenty grupés

Kenkimo P) 568
Informacijos rinkimas 552
Sékmingas jsilauZimas 394
Kibernetinés spragos 222
Meéginimai jsilauzti 161
Kita 125

Daugiausia kibernetiniy incidenty CERT-UA registravo valstybés ir savivaldybiy srityje veikianciy
organizacijy infrastruktdroje - 564, saugumo ir gynybos srityje - 312, verslo srityje-159 (7 pav.).

Subjektai pagal veiklos sritis Incidenty skaicius

Valstybeés ir savivaldybiy infrastruktdra 564
Saugumo ir gynybos infrastruktara 312
Verslo jmoniy infrastruktdra 159
Finansy infrastruktdra 120
Energetikos infrastruktdra 104
Telekomunikacijy ir programinés jrangos 100
karéjy infrastruktdra

Transporto infrastruktara 40
Kita 846

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

Reaguodamas j jvykius Ukrainoje ir pasikeitusia kibernetinio saugumo aplinka, NKSC aktyviai teike
rekomendacijas ir nurodymus kritinés infrastruktaros valdytojams dél prevenciniy kibernetinio sau-
gumo priemoniy taikymo, ypac daug démesio buvo skiriama veiklos testinumo planams. 2023 m.
balandZio mén. surengtos pratybos, iSbandytas Saugusis valstybinis duomeny perdavimo tinklas
ir jvertinti institucijy gebéjimai juo naudotis nutrikus tarptautiniam interneto rySiui®.

Siekiant uztikrinti operatyvy informacijos apsikeitima ir reagavima j galimas grésmes tarp ki-
bernetinio saugumo subjekty ir NKSC, KSIT buvo sukurta uZdara pokalbiy platforma ir duomeny
apsikeitimo modulis.

Kibernetiniy incidenty prevencija
ir kitos kibernetinj saugumg
stiprinancios priemonés

2022 m. NKSC daug démesio skyre valstybeés ir ypatingos svarbos informaciniy iStekliy valdytojy
darbuotojy atsparumui kibernetinéms grésméms. Kompleksinius trijy dieny kibernetinio saugumo
mokymus baigé daugiau kaip 1 200 valstybés ir savivaldybiy darbuotojy, 2 400 valstybés tarnau-
tojy iSklausé NKSC vykdytus trumpesnius mokymus jvairiomis baziniy kibernetinio saugumo Ziniy
temomis. Specialus kursas buvo organizuotas parama Ukrainai renkancioms Lietuvos organizaci-
joms. Perduotos Zinios ir kompetencijos padeda darbuotojams tapti atsparesniems kibernetingje
erdvéje ir geriau pasirdpinti savo informaciniy sistemy ir tinkly saugumu.

2022 m. spalio 18-20 d. NKSC, bendradarbiaudamas su KTU, surengé iki Siol didZiausias pagal
dalyviy skaiciy nacionalines kibernetinio saugumo pratybas ,Kibernetinis skydas 2022". Jose da-
lyvavo 116 organizacijy, i$ jy 107 - valstybeés informaciniy iStekliy valdytojai ir ypatingos svarbos
informaciniy iStekliy valdytojai arba tvarkytojai.

Pratybose buvo naudojamas 2022 m. NKSC jdiegtas socialinés inZinerijos jrankis. Pasinaudojus
Siuo jrankiu iSsiysta daugiau kaip 56 tukst. kibernetiniy sukciy Zinutes imituojanciy el. laiSky. El.
laiSko neatpazino ir Zalingus veiksmus atliko 7,1 tikst. asmeny, arba beveik 13 proc. darbuotojy,
tai rodo batinybe vykdyti nuolatinj darbuotojy Svietima. Po pratyby dalyviams buvo surengti
techniniai vienos dienos mokymai ir pademonstruota, kaip buvo galima iStirti pratyboms parengtus
kibernetinius incidentus. | mokymus uZsiregistravo 237 dalyviai.

2022 m. NKSC jsigijo virtualy kibernetinio saugumo poligona (angl. Cyber Range) ir pradejo ak-
tyviai organizuoti realaus laiko pratybas kibernetinio saugumo specialistams. IS viso per metus
poligono galimybémis pasinaudojo ir savo profesines Zinias sustiprino 163 Lietuvos ir 58 uzsienio
partneriy darbuotojai iS 47 organizacijy. Kibernetinio saugumo treniruoklis buvo panaudotas ir
nacionalinése kibernetinio saugumo pratybose ,Kibernetinis skydas 2022". Sia galimybe pasi-
naudojo 92 dalyviai i$ 25 organizacijy.

2022 m. NKSC koordinavo Lietuvos subjekty dalyvavima didZiausiose ES kibernetinio saugumo
pratybose ,CyberEurope 2022". Jose dalyvavo 8 didZiausios Salies asmens sveikatos prieZiros
jstaigos, taip pat NKSC, Sveikatos apsaugos ministerija ir Registry centras.

07

I$bandytas Saugiojo valstybinio
duomeny perdavimo tinklas krizés
atveju, https://kam.It/isbandytas-
saugiojo-valstybinio-duomenu-
perdavimo-tinklo-veikimas-krizes-
atveju/.
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< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

Kovai su ZaibiSkomis kibernetinémis suk¢iavimo atakomis, NKSC kartu su KTU Interneto paslaugy
centru DOMREG sukdreé ir 2022 m. ruden;j pristaté naujag nemokama jrankj gyventojams ir organi-
zacijoms - DNS uZkarda. Iki mety pabaigos j3 buvo savanoriskai jsidiege ne tik gyventojai ir verslo
organizacijos, bet ir dalis ypatingos svarbos informaciniy iStekliy valdytoju.

NKSC 2022 m. kaip atskirg paslauga pradéjo vykdyti kibernetiniy grésmiy paieSka kibernetinio
saugumo subjekty tinkluose. Per pirmuosius veiklos metus nustatytos 184 potencialios grésmes,
apie jas subjektai informuoti tiesiogiai arba per interneto paslaugy teikéjus. Taip pat buvo pra-
détas vykdyti rankinis interneto svetainiy spragy testavimas (angl. manual vulnerability testing).
Per metus nustatytos 42 paZeidZiamos svetaines, dauguma jy vieSojo sektoriaus. Keletas spragy
nustatyta vieSajame sektoriuje populiariose Lietuvos gamintojy diegiamose turinio valdymo
sistemose, todel realus paZeidziamy svetainiy skaicius galéjo bati didesnis, negu fiksuota NKSC.

Toliau vykdyta atsakingo atskleidimo koordinavimo veikla. 2022 m. NKSC sulauké 51 praneSimo i$
kibernetinio saugumo specialisty apie galimas spragas valstybiniy institucijy interneto svetainese.
Buvo gauta vertingos informacijos apie svarbiy sistemy saugumo spragas, tarp kuriy vieSajame
sektoriuje populiari dokumenty valdymo sistema ,Avilys” bei vieSojo sektoriaus valdomos infor-
macines sistemos.

NKSC vykdé ypatingos svarbos informaciniy iStekliy patikrinimus, siekdamas nustatyti, kaip ypatingos
svarbos informaciniy iStekliy valdytojai laikosi OTR. Per metus atlikti 6 patikrinimai (1 i$ jy pakartotinis)
energetikos, susisiekimo, civilinés saugos ir vandens tiekimo sektoriuose (2021 m. atlikti 5 patikrinimai).
Jy metu nustatyti Sie pagrindiniai ir pasikartojantys trikumai: ypatingos svarbos informaciniy iStekliy
valdytojai reguliariai neatlieka rizikos ir atitikties OTR, taip pat grésmiy ir pazeidziamumy vertinimo,
vykdoma nepakankama tretiyjy Saliy priezidra ir kontrolé (neuztikrinamas prieigos teisiy valdymas,
neatliekamas treciyjy Saliy atitikties vertinimas OTR, jy auditavimas). Vis dar daug funkcijy atliekama
.ad hoc" principu, néra aiskiai apibrézty atsakomybiy (paskirty atsakingy asmeny) ir atskaitomybés uz
jgyvendinamus procesus.

Dél vasarg jvykdytos masinés DDoS atakos ir duomeny Sifravimo ir iSpirkos reikalavimo ataky
daugéjimo buvo atlikta ypatingos svarbos informaciniy iStekliy valdytojy apklausa. Siekta nustatyti
ypatingos svarbos informaciniy iStekliy valdytojy taikomas priemones Sioms atakoms atremti. Remian-
tis gautais rezultatais suformuluoti pasitlymai tobulinti Siuo metu galiojanciy OTR nuostatas, kurios
jpareigoty ypatingos svarbos informaciniy iStekliy valdytojus taikyti papildomas saugos priemones.
Per metus NKSC jvertino 279 valstybés informaciniy iStekliy saugos dokumenty, i$ kuriy 199
buvo pavirtinti, dél kity pateiktos pastabos. Siekiant patikrinti, kaip valstybés informaciniy iStekliy
valdytojas laikosi saugos dokumenty reikalavimy, 2022 m. buvo atliktas vienas bandomasis tikri-
nimas ir suformuluoti sitlymai dél teisékiros pakeitimy, kad NKSC bty suteiktos teisés nuolatos
atlikti valstybés informaciniy iStekliy patikrinimus.

Atlikdamas Saugumo prieZitros tarnybos funkcijas, NKSC per metus gavo ir jvertino 152 jslaptintos
informacijos ir rySiy informaciniy sistemy saugos dokumentus, atliko 34 patikrinimus, iSdave 72
leidimus, suteiké daugiau kaip 200 jvairiy konsultacijy.

2022 m. daug démesio skirta ir KraSto apsaugos sistemos duomeny perdavimo tinklo saugumui ir
jo naudotojy Svietimui. Kaip ir ankstesniais metais, kraSto apsaugos sistemos naudotojams buvo
surengtos iS anksto neskelbtos socialinés inZinerijos pratybos. |y rezultatai, palyginti su 2021 m.,
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rodo paZangg, nes 51 proc. sumazéjo vartotojy, atidariusiy el. laiSke pateikta Zalingg nuoroda, kartu
padvigubéjo (114 proc.) atsakingy vartotojy, kurie pranesé apie kenkimo laiska Mil-CERT komandai.

NKSC toliau aktyviai vykdé tarptautinj bendradarbiavima. 2022 m. geguzés mén. NKSC pasirase
dvisalio bendradarbiavimo susitarimg (angl. Memorandum Of Understanding) su Lenkijos Nacio-
nalinio kibernetinio saugumo centru - kibernetine vadaviete, o balandZio meén. Lietuvos ir Lenkijos
komanda uzémeé antraja vieta (i$ 24) didZiausiose pasaulyje kibernetinés gynybos pratybose
JLocked Shields 2022".

2022 m. pavasarj NKSC specialistai kartu su JAV kariuomenés kibernetinés vadavietés atstovais
sekmingai jvykdé kibernetinés gynybos operacijg ,Hunt Forward". Pagrindinis operacijos tikslas
buvo stiprinti praktinj sgveikuma ir didinti svarbiausiy tinkly atsparuma kibernetinéms grésmems.

NKSC specialistai aktyviai dalyvavo ES Kibernetinio greitojo reagavimo veikloje. Vasario 21 d.,
reaguojant j jvykius Ukrainoje, ji buvo pirma kartg aktyvuota. Véliau dalyvavo pratybose Lietu-
voje ,Gintariné migla 2022" ir pratybose ,CyberNet22" Nyderlanduose, Cia uzéme antrgja vieta.
ES Kibernetinio greitojo reagavimo komandos atstovai 2022 m. taip pat dalyvavo mokymuose ir
pratybose Rumunijoje.

2022 m. toliau buvo vykdoma RKGC plétra. Per metus RKGC parengé ir su partneriais pasidalijo
daugiau kaip 40 kibernetiniy grésmiy Zvalgybos ataskaity bei kibernetiniy jvykiy analiziy®s,
2022 m. rudenj buvo priimtas sprendimas dél Lenkijos prisijungimo prie RKGC, 0 2023 m. sausio
men., pasirasius reikiamus susitarimus, Lenkija tapo RKGC nare. Taip pat buvo parengta Ukrainos
kariuomenés kadety praktikos mokymo programa ir baigtas bandomasis kursas. 2023 m. atliekama
praktika RKGC Ukrainos kadetams leis jgyti Ziniy ir jas panaudoti tarnyboje, taip pat tai vienas i3
Lietuvos paramos budy kovojanciai Ukrainai.
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RKGC,
https://www.nksc.lt/rkgc/en_reports.html.
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Elektroniniy rysiy tinkly vientisumo
uztikrinimas ir draudZziamos viesai skleisti
informacijos identifikavimas internete

Jarateé Sovieng,

RRT tarybos pirmininké

.

I':'\
L J

Va‘dovo Zzodis

RRT nuolat skatina tvarig elektroniniy rySiy infrastruktdros plétrg bei ieSko inovatyviy sprendimy
draugiSkesnei elektroninei erdvei Lietuvoje ir pasaulyje. 2022 m. prasidéjes Rusijos karas prieS
Ukraing iSrykino elektroniniy ry3iy tinkly atsparumo bei internete pateikiamos informacijos svarbg
valstybés saugumui.

Siekdami, kad elektroniniy rySiy infrastruktdra baty atspari, bendradarbiaudami su kitomis
institucijemis bei rinkos dalyviais kelsime vieSyjy elektroniniy rysiy tinkly atsparumo ir stabilumo
reikalavimus, taip didindami vartotojy galimybes gauti patikimas ir nepertraukiamas elektroniniy
rySiy paslaugas.

Kurdami Svaresne, saugesne ir draugiSkesne skaitmenine erdve, stipriname bendradarbiavima su
Lietuvos policija ir informacijos prieglobos paslaugy teikéjais, naudojame dirbtiniu intelektu grjsta
jrankj ,OxyCapture” draudziamo turinio Lietuvoje paieSkai, taip pat aktyviai dalyvaujame tarptautines
interneto karstyjy linijy asociacijos INHOPE veikloje bei , Arachnid” projekte.

KA SAUGO?

Viesyjy elektroniniy rysiy paslaugy
naudotojy teise j nepertraukiama
paslaugy teikima.

Nepilnamediy ir kity asmeny teise j
Svarig skaitmenine erdve.

E RRT

"R www.rrt.lt / www.esaugumas.lt / www.Svarusinternetas.lt

NUO KO SAUGO?

Nuo elektroniniy rysiy tinkly
vientisumo pazeidimy.

Nuo draudziamos skleisti ar neigiamg
poveikj nepilnameciams darancios
informacijos internete.

KAIP SAUGO?

@ Dalyvaudama kaip tarpininké

informacijos apie vientisumo
pazeidimus, kurie turéjo didele jtaka
viedujy rygiy tinkly.veikimui arba
vieSyjy elektroniniy rysiy paslaugy
teikimui, sklaidai, ir uztikrindama,
kad viesyjy rysiy tinkly teikeéjai
jgyvendinty tinkamas technines ir
organizacines savo viesyjy rysiy
tinkly vientisumo priemones.

@ Viykdydama karstosios linijos

Svarus internetas” veiklg ir kartu
su partneriais imdamasi veiksmy,
kad patycios ir kita draudziama
skleisti informacija kuo greiciau

baty atitinkamai pazymeéta ir
apribota.

54 mt@rrtlt  Q +370 5 210 5633

bdty pasalinta, o neigiamg poveikij
nepilname¢iams daranti informacija <] ]
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RRT veikla, kuria prisidedama
prie sklandaus interneto
naudojimo

Siuolaikiniy valstybiy gerove nebejsivaizduojama be elektroniniy rysiy tinkly egzistavimo, sklan-
daus jy veikimo, todeél kyla vis didesnis poreikis uztikrinti nuolatine kibernetinés erdves pazanga
ir tinklais teikiamy paslaugy jvairove.

Elektroniniy rySiy svarba darniam valstybés funkcionavimui patvirtina ir tai, jog Lietuvos Respubli-
kos Vyriausybés 2018 m. birZelio 6 d. nutarime Nr. 556 ,Dél tkinés veiklos sriciy, kurios laikomos
nacionaliniam saugumui uztikrinti strategiSkai svarbiy Ukio sektoriy dalimi, sgraSo nustatymo”, be
kita ko, nurodytos veiklos, susijusios su elektroniniy rySiy paslaugy teikimu.

Nors RRT nevykdo funkcijy, uztikrinanciy kibernetinj sauguma, taciau dalimi veikly prisideda
prie to, kad asmenys galéty sklandZiai naudotis internetu. IS tokiy RRT veikly paminétina vie-
Syjy elektroniniy rysiy tinkly teikéjy priezidra, siekiant, jog bty imtasi visy priemoniy vieSyjy
elektroniniy rySiy tinkly vientisumui uZtikrinti, Svaresnés interneto aplinkos karimas, patarimy
interneto naudotojams teikimas, nepilnameciy apsauga nuo galimybés narSant internete susidurti
su zalingu turiniu.

Viesyjy rysiy tinkly
vientisumo uztikrinimas
Lietuvoje

Vadovaujantis Lietuvos Respublikos elektroniniy rySiy jstatymo (toliau - ER]) 51 straipsnio 1 dalimi,
vieSyjy rysiy tinkly teikéjai privalo jgyvendinti tinkamas technines ir organizacines priemones
savo teikiamy vieSyjy rySiy tinkly vientisumui uztikrinti, kad Siais tinklais baty nepertraukiamai
teikiamos vieSosios elektroniniy rysSiy paslaugos. Be to, ER] 51 straipsnio 4 dalyje numatyta, kad
jvykus vientisumo paZeidimui, kuris turéjo didele jtaka vieSojo rySiy tinklo veikimui arba vieSyjy
elektroniniy rySiy paslaugy teikimui, vieSyjy rySiy tinkly ir (arba) viesyjy elektroniniy rySiy paslaugy
teikéjas (toliau - teikéjas) privalo nedelsdamas apie $j paZeidima informuoti RRT.

COVID-19 pandemija sukrete elektroniniy rysiy rinkos stabiluma - tiek inicijuoty skambuciy trukme,
tiek perduodamy duomeny kiekis 2019 m. ir 2020 m. buvo gerokai iSauge (2020 m., palyginti su
2019 m,, Lietuvoje pradéty skambuciy trukmé iSaugo 17,2 proc., o perduodamy duomeny kiekis
- 59,5 proc.), o neplanuotas paslaugy kiekio didéjimas keélé rizika tinkly vientisumo uZtikrinimui.
Paslaugy teikéjai per dvejus pandemijos metus prisitaike prie naujy poreikiy, papildomai investavo
j tinklus ir jy atsparumg, todél 2021 m., kai situacija rinkoje stabilizavosi ir pradéty skambuciy
trukme pradéjo maZéti (per metus - 2,2 proc.), gerokai sumazéjo tikimybé atsirasti tinkly vientisumo
pazeidimams, nors perduodamy duomeny kiekis vis dar augo ( per metus - 28,3 proc. ).
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Atkreiptinas demesys, kad jau treCius metus iS eilés Lietuvoje maZéja praneSimy apie vieSyjy rysiy
tinkly vientisumo pazeidimus. 2022 m. RRT i trijy teikéjy gavo 7 praneSimus - 3 praneSimai apie
mobiliojo rySio tinklo paZeidimus, 2 praneSimai apie mobiliojo ir fiksuotojo rySio tinkly paZeidimus
ir 2 pranesimai apie nacionalinés televizijos transliacijos sutrikima ir nutrakima.

2020 m. 2021 m. 2022 m.
Viesyjy Pranesimy Galutiniy Pranesimy Galutiniy PranesSimy Galutiniy
rysiy tinkly apie paslaugy apie paslaugy apie paslaugy
vientisumo pazeidimus gavéjy, pazeidimus gavéjy, pazeidimus gavéjy,
pazeidimy skaitius kuriems skaicius kuriems skaitius kuriems
prieZastys turéjo jtakos turéjo jtakos turéjo jtakos
vientisumo vientisumo vientisumo
pazeidimai, pazeidimai, pazeidimai,
skaicius skaicius skaicius
Elektros
energijos . _ _
tiekimo 1 1 000 2 32 946
sutrikimai
Kabelio
nutraukimas, 1 16 419 3 62 000 - -
remontas
Tarptinklinio
ry3io paslaugy - - - _ _ _
sutrikimai
Tinklo jrangos 8 1 000 000 5 1 000 000 3 1000 000
gedimai
< < &%
Kita - - - 2 40 000
10 8 7
1 pav. A *\liename i$ pranesimy apie mobiliojo rysio tinklo vientisumo paZeidimg nurodyta, kad paZeidimas

Pagrindinés viesyjy rysiy
tinkly vientisumo paZeidimy
priezastys 2018-2022 m.
(3altinis - RRT)

01

Nuo 2023 m. sausio 1 d. Lietuvos
Respublikos Vyriausybés 2022 m.
gruodzio 29 d. nutarimu Nr. 1317, Dél
Lietuvos Respublikos kriziy valdymo ir
civilinés saugos jstatymo jgyvendinimo”
pripazintas netekusiu galios.

paveikeé galutinius paslaugy gavéjus visoje Lietuvoje.

2022 m. viename vieSyjy rysiy tinkly vientisumo paZeidimo praneSime nurodyta, kad paveikti galu-
tiniai paslaugy gavéjai visoje Lietuvoje. Sis paZeidimas truko 2 val. ir 8 min. ir buvo paveikti 38 proc.
mobiliojo interneto naudotojy, kurie naudojosi LTE technologija, ir kalbinio rySio naudotojai, kurie
naudojosi ,VoLTE" technologija. Sis vie$ujy rysiy tinkly vientisumo paZeidimas nei3siskyreé didesniu
poveikiu galutiniams paslaugy gavejams ir kaip kiti pazeidimai 2022 m. neatitiko Ekstremaliyjy
jvykiy kriterijy saraSo, patvirtinto Lietuvos Respublikos Vyriausybés 2006 m. kovo 9 d. nutarimu Nr.
241 ,Del ekstremaliyjy jvykiy kriterijy saraSo patvirtinimo™?, 4.11-4.13 papunkciuose nustatyty
ekstremaliyjy jvykiy trukmes kriterijy, dél kuriy apie paZeidima reikéty pranesti Lietuvos Respu-
blikos Vyriausybés kanceliarijai, PrieSgaisrinés apsaugos ir gelbéjimo departamentui prie Vidaus
reikaly ministerijos, Lietuvos Respublikos valstybés saugumo departamentui ir NKSC prie KAM.
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Lentelés eilutéje ,Kita” nurodomi vieSyjy rySiy tinkly - mobiliojo ir fiksuotojo - paZeidimo atvejai.
Sie du pranesimai susije su interneto protokolo televizijos (IPTV) paslaugos sutrikimu. Apie iuos
paslaugy sutrikimus operatoriai gali pranesti RRT, nors jie ir neatitinka VieSyjy rysiy tinkly vienti-
sumo uZtikrinimo taisyklése®? nustatyty kriterijy.

Taigi, vertinant lenteléje pateiktus duomenis ir apibendrintg 2022 m. vieSuyjy rysiy tinkly vientisu-
mo situacija, paZzymetina, kad nepaisant vieno didesnio vieSyjy rysiy tinkly vientisumo paZeidimo
atvejo, viesuyjy rysiy tinkly pajégumai buvo ir yra pakankami, taip pat tinklai planuojami, stebimi
ir vertinami atsakingai. Tokia iSvada daroma i$ teikéjy RRT pateikty praneSimy apie vieSyjy rysiy
tinkly vientisumo paZeidimus, kas 3 ménesius gaunamos papildomos informacijos is teikéjy ir pa-
pildomai jvertinus RRT vieSyjy elektroniniy rySiy paslaugy kokybés matavimo rodiklius nuolatinés
stebésenos metu. VieSojo mobiliojo ir vieSojo fiksuotojo rysio tinkluose 2022 m. nebuvo fiksuojama
daugiau gedimy nei ankstesniais metais, fiksuoti gedimai paSalinti operatyviai, o vieSujy rysiy tinkly
vientisumo paZeidimy mastas nesukelé ekstremaliy jvykiy, dél kuriy bty reikéje imtis papildomy
veiksmy ir (ar) informuoti kitas institucijas teisés akty nustatyta tvarka.

Interneto karstosios

linijos .Svarus internetas” veikla
ir interneto svetaines
www.esaugumas.lt administravimas

Lietuvos Respublikos Svietimo jstatymo 232straipsnyje reglamentuojama pranesimy apie patycias
ir kitos pagal Lietuvos Respublikos nepilnameciy apsaugos nuo neigiamo vieSosios informacijos
poveikio jstatyma draudZiamos ar neigiama poveikj nepilnameciams darancios informacijos teikimo
RRT tvarka, nustatyta RRT pareiga imtis veiksmy, kad draudZiama skleisti informacija bdty kuo
greiciau paSalinta iS interneto, ir suteikta teise duoti privalomus nurodymus (angl. Notice and
Take Down, NTD) Lietuvos elektroninés informacijos prieglobos ar vieSyjy rysiy tinkly paslaugy
teikéjams dél draudziamos skleisti informacijos paSalinimo i$ jy tarnybiniy stociy arba prieigos
prie jos panaikinimo, taip pat Siy paslaugy teikéjy prievolé vykdyti privalomus RRT nurodymus.

RRT nuo 2007 m. yra jsteigusi ir administruoja interneto karstaja linija, kurios pavadinimas nuo
2019 m. yra ,Svarus internetas” (www.Svarusinternetas.lt). RRT administruojama interneto
karstoji linija jau nuo 2008 m. yra tarptautinés interneto karstyjy linijy asociacijos INHOPE®3, vieni-
jantios 50 interneto karStyjy linijy i$ 46 Saliy, naré. RRT, kaip ir kity INHOPE asociacijos vienijamy
interneto karStyjuy linijy, pagrindinis tikslas - kad draudZiamas skleisti turinys buty kuo greiciau
pasalintas is interneto. Ypac aktyviai INHOPE kovoja prie$ vaiky seksualinio iSnaudojimo vaizdus.

Karstaja linija ,Svarus internetas” visi interneto naudotojai gali pranesti apie internete pastebéta
draudZiama skleisti ir neigiama poveikj nepilnameciams darancia informacija, t. y. viesas patycias
kibernetingje erdvéje naudojant vaizdine informacija; pornografinio turinio informacija (jskaitant
informacija apie vaiky seksualinj iSnaudojima (pedofilija); informacija, kuria tyciojamasi, niekinama,
skatinama neapykanta ar kurstoma diskriminuoti Zmoniy grupe ar jai priklausantj asmenj dél lyties,
seksualinés orientacijos, rases, tautybes, kalbos, kilmes, socialines padéties, tikéjimo, jsitikinimy
ar pazidry, ir kita jstatymais draudZiama informacija.
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Rysiy reguliavimo tarnybos direktoriaus
2018 m. balandZio 25 d. jsakymas

Nr. 1V-394,Dél Viesyjy rysiy tinkly
vientisumo uztikrinimo taisykliy
patvirtinimo”.

03
INHOPE, https://www.inhope.org/EN.
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2 pav. >
RRT karstaja linija
gauty pranesimy

dinamika 2009-2022 m.

(altinis — RRT)
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Kiekvienas gautas praneSimas iStiriamas RRT specialisty, laikantis nustatyty proceddry, ir pasi-
tvirtinus, jog atitinkamas turinys yra iSties draudZiamas pagal Lietuvos teisés aktus ir saugomas
Lietuvoje esanciose tarnybinése stotyse, perduodamas tolesniam tyrimui Policijos departamentui
prie Vidaus reikaly ministerijos bei kreipiamasi j informacijos prieglobos paslaugy teikeja, kad Sis
turinys bty kuo greiciau pasalintas arba bty nutraukta prieiga prie jo. Jei Lietuvoje draudziamas
turinys skelbiamas uZsienio tarnybinése stotyse ir tas turinys galimai draudziamas ir pagal kitos
Salies jstatymus, tada praneSimas persiun¢iamas tolesniam tyrimui atitinkamos Salies interneto
karStajai linijai, INHOPE narei. Tuo atveju, jei turinys néra draudziamas, bet galimai darantis neigiama
poveikj nepilnametiams, pranesimas persiunciamas Zurnalisty etikos inspektoriaus tarnybai (ZEIT).

2022 m. RRT karstgja linija gauti 1 523 pranesSimai apie internete pastebéta galimai draudZiama
skleisti arba neigiama poveikj nepilnameciams darancia informacija (2 pav.).

RRT karstaja linija gauty pranesimy dinamika 2009-2022 m.
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Pasitvirtino 694 praneSimai. Kadangi 253 praneSimai buvo pasikartojantys, tolesniy veiksmy
imtasi del 441 atvejo (tai sudaro 29 proc. visy gauty pranesimy):

Veiksmai, atlikti su pranesimais

265

=

67

N

92

@ INHOPE @ iPT

Policijai @ ZEr

& 265 pranesimai apie vaiky seksualinio iSnaudojimo vaizdus persiysti kity Saliy kars-
tosioms linijoms, tarptautinés interneto karstyjy linijy asociacijos INHOPE naréms.

& 92 pranesimai persiysti jvairiy Saliy, taip pat ir Lietuvos, interneto paslaugy tei-
kéjams, svetainiy savininkams, socialiniy tinkly valdytojams su NTD Zyma apie jy
svetainése ar tinkluose esantj draudZiamg interneto turinj.

& 17 pranesimy persiysta tolesniam tyrimui Policijos departamentui, nes jtarta, kad
Lietuvos tarnybinése stotyse platinamas draudZiamas turinys. IS jy 7 pranesimai

apie vaiky seksualinio iSnaudojimo vaizdus.

& 67 pranesimai apie neigiama poveikj nepilnameciams darancig informacijag persiysti
tolesniam tyrimui Zurnalisty etikos inspektoriaus tarnybai.

IS gauty 4@ pranesimy apie patycias ir smurta kibernetinéje erdvéje pasitvirtino 14 atvejy
ir buvo imtasi atitinkamy veiksmy, kad turinys bdty kuo skubiau pasalintas.

Svarbu paminéti, kad RRT interneto karStaja linija gauty pranesimy skaicius nuolat kinta. 2022 m.
gauta maZiau praneSimy apie vaiky seksualinio iSnaudojimo vaizdus Lietuvos interneto erdveéje
dél to, kad 2021 m. buvo identifikuotas Lietuvos informacijos prieglobos paslaugy teikéjas, per
kurio serverius buvo aktyviai vieSinama vaiky seksualinio iSnaudojimo medZiaga, ir informacija
pasalinta. ] RRT karstaja linija kreipiasi tiek atsakingi pilieciai, tiek tarptautinés interneto karstyjy
linijy asociacijos INHOPE tinklo nariai ir pateikia itin tikslius ir patikimus duomenis. Didéjantis
Zmoniy samoningumas ir reagavimas j neigiama turinj internete bei operatyvus bendradarbiavimas

su policija duoda apciuopiamy rezultaty.
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< 3 pav.

Veiksmai, atlikti su 2022 m.
gautais praneSimais apie
internete aptikta galimai
draudZiamg skleisti

arba neigiamg poveikj
nepilnamediams darancig
informacija (Saltinis — RRT)
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Primename, kad interneto
naudotojai apie neteisétg
(draudZiamg skelbti) ar
Zalingg (neigiamg poveikj
nepilname¢iams darantj)
turinj, aptikta internete,
skatinami pranesti
karstosios linijos svetainéje
www.svarusinternetas.lt./
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RRT, savo iniciatyva vykdydama SvietéjiSka veikla, taip pat administruoja interneto svetaine
www.esaugumas.lt. Interneto svetainéje naudotojams teikiama informacija, kaip saugiai elgtis
socialiniuose tinkluose, saugiai naudotis vieSuoju belaidZiu internetu, elektronine bankininkyste,
elektronine prekyba ar apsaugoti savo privatumg internete, kaip tinkamai pasirinkti antivirusine
programa ir t. t.

RRT specialistai teikia konsultacijas ir socialiniy tinkly naudotojams. 2022 m. suteiktos 343 tokio
pobldZio konsultacijos, t. y. 21 proc. daugiau nei 2021 m. (284).

2022 m. interneto naudotojai daZniausiai susidiré su Siomis
problemomis:

& socialiniy tinkly paskyros uZgrobimy;
& paskyry uzblokavimu paZeidus socialiniy tinkly taisykles;
& neteisétu asmeninés informacijos vieSinimu;

(D prisijungimo prie paskyros duomeny praradimu.

Dirbtinio intelekto panaudojimas ieskant
draudziamo interneto turinio

Ankstesniais metais RRT kovos su draudZiamu ir neigiama poveikj nepilnameciams daranciu
turiniu internete sekme priklausé nuo to, kad interneto naudotojai RRT karstaja linija ,Svarus
internetas” (www.svarusinternetas.lt) siunté praneSimus, susijusius su pornografija, vaiky
seksualiniu iSnaudojimu, smurtu ir pan. RRT, siekdama efektyvinti draudZiamos informacijos
aptikimo procesg, nuo 2022 m. pradZios naudoja inovatyvy, dirbtiniu intelektu grjsta sprendima
- automatinj paieskos jrankj, kuriuo ieSko draudziamo turinio (pornografijos, vaiky seksualinio
iSnaudojimo medZiagos) Lietuvos interneto adresy (IP) erdvéje ir apie jj praneSa RRT interneto

.Kaip automatizuotai identifikuoti draudZiama interneto turinj?” ir pateiké geriausia sprendima.
2022 m. Siuo jrankiu patikrinta daugiau nei 288 tikst. lietuvisky interneto svetainiy - jose aptikta
galimai draudziama turinj vertino RRT tyréjai, o faktui pasitvirtinus RRT émési konkreciy veiksmu.
Nustatyta, kad 19 interneto svetainiy galimai paZeidé nacionalinius Lietuvos ar €S jstatymus, 0 8
pranesimai persiysti tolesniam tyrimui Policijos departamentui, 11 prane$imy - Zurnalisty etikos
inspektoriaus tarnybai.

Sis itin sékmingas vie$ojo ir privataus sektoriaus bendradarbiavimo rezultatas pripaZintas jvairiuose
renginiuose: Baltijos Saliy tvarumo apdovanojimuose jrankis nominuotas ,Poveikio aplinkai” kate-
gorijoje ir uZzimta pirmoji vieta ,Socialiniy iniciatyvy"” subkategorijoje, Lietuvos dirbtinio intelekto
asociacijos Mety apdovanojimuose jrankis nominuotas ,Geriausio dirbtinio intelekto taikymo
kategorijoje”, V§] Inovacijy agentdros organizuojamuose ,GovTech” apdovanojimuose ,0Oxylabs”
ir RRT apdovanoti ,Mety sékmingiausio bendradarbiavimo” kategorijoje. Siekdama kurti Svaresne,
saugesne ir draugiSkesne skaitmenine erdve, RRT planuoja jrankj tobulinti, kad bdty galima tiksliau
aptikti draudZiama turinj internete ir efektyviau atlikti RRT priskirtas funkcijas.
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Kova su draudZiamu turiniu internete tarptautiniu
lygiu. Dalyvavimas projekte ,Arachnid”

RRT, ieSkodama inovatyviy ir sékmingai veikianciy jrankiy, kurie padéty kuo greiciau aptikti ir
pasalinti draudziama interneto turinj, 2022 m. rugséjo 29 d. pasirasé bendradarbiavimo sutartj
su Kanados nevyriausybine organizacija ,Canadian Centre for Child Protection” del dalyvavimo jos
vykdomame projekte ,Arachnid“®4. Siuo metu projekte - 13 interneto karstyjy linijy i$ 12 $aliy. Jau
penkerius metus vykdomo projekto ,Arachnid” dalyviai ir partneriai sékmingai kovoja su visame
pasaulyje draudZiamu turiniu, susijusiu vaiky seksualinio iSnaudojimu, aptikdami $j turinj ir siysdami
NTD praneSimus informacijos prieglobos paslaugy teikéjams visame pasaulyje, kad jie pasalinty
draudZiama turinj i$ savo serveriy. ISsiysta daugiau kaip 20 min. NTD nurodymu.

2022 m. pabaigoje RRT specialistai baigé keturiy savaiciy mokymus ir tapo visateisiais projekto
~Arachnid” dalyviais.

Viesyjy kompiuteriy tinkly
(interneto) prieigos vietose
privalomy filtravimo priemoniy
naudojimo uztikrinimas

Svaresnés interneto aplinkos kdrimas, ypa¢ nepilnametiams, vienas svarbiausiy RRT tiksly. RRT,
siekdama Sio tikslo, 2022 m. ragino prieigos prie vieSyjy kompiuteriy tinkly (interneto) paslaugas
teikiancius asmenis (toliau - paslaugy teikéjai) jsidiegti privalomas, RRT aprobuotas filtravimo
priemones (toliau - aprobuotos filtravimo priemonés) vieSyjy kompiuteriy tinkly (interneto) prieigos
vietose, kur gali lankytis nepilnamediai.

RRT, vadovaudamasi Lietuvos Respublikos Vyriausybés nustatyta prieigos prie vieSyjy kompiu-
teriy tinkly (interneto) vietose privalomy filtravimo priemoniy naudojimo tvarka®, aprobavo 10
filtravimo priemoniy®. 2022 m., kaip ir kasmet, RRT teiké paslaugy teikéjams konsultacijas ir
metodine medZiagg aprobuoty filtravimo priemoniy pasirinkimo, diegimo, naudojimo klausimais,
ragino paslaugy teikejus naudojamas neaprobuotas filtravimo priemones teikti RRT aprobuoti.

2022 m. RRT atliko paslaugy teikéjy apklausa apie filtravimo priemoniy naudojima nepilnameciy
ugdymo jstaigose, vieSosiose bibliotekose. Apklausos rezultatai rodo vis didesnj paslaugy teikeéjy
supratima ir poreikj apsaugoti nepilnamecius nuo Zalingo interneto turinio, kai jie narSo mokykly
kompiuterinése klasése, bibliotekose ir vieSyjy biblioteky erdvése. Aprobuotas filtravimo priemones
naudojo 74 proc. apklausoje dalyvavusiy paslaugy teikejy, o per pastaruosius metus naudoji-
masis aprobuotomis filtravimo priemonémis iSaugo 18 procentiniy punkty (2021 m. aprobuotas
filtravimo priemones naudojo 56 proc. paslaugy teikéjy). Kasmet didéjantis aprobuoty filtravimo
priemoniy jstaigose poreikis rodo, kad RRT pastangos bendradarbiauti su ugdymo jstaigomis ir
bibliotekomis, teikti konsultacijas telefonu ir el. pastu, skelbti interneto svetainése www.rrt.lt
ir www.esaugumas.lt interneto turinio filtravimo priemoniy pasirinkimo, jdiegimo ir naudojimo
rekomendacijas, duoda teigiamy rezultaty.
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Project Arachnid,
https://projectarachnid.org/en/.

05

Prieigos prie vieSyjy kompiuteriy tinkly
(interneto) vietose privalomy filtravimo
priemoniy naudojimo tvarkos aprasas,
patvirtintas Lietuvos Respublikos
Vyriausybés 2010 m. balandzio 28 d.
nutarimu Nr. 463.

06

Informacija apie aprobuotas filtravimo
priemones, aprobuoty filtravimo priemoniy
sarasas bei 2020-2022 m. apklausy
rezultaty apzvalga, https://www.rrt.It/
saugesnis-internetas/turinio-filtravimo-
priemones/.


http://www.rrt.lt%20
http://www.esaugumas.lt
http://www.svarusinternetas.lt./
https://projectarachnid.org/en/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
https://www.rrt.lt/saugesnis-internetas/turinio-filtravimo-priemones/
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Interim assessment on damages to
telecommunication infrastructure

and resilience of the ICT ecosystem

in Ukraine, 2022, https://www.itu.int/
en/ITU-D/Regional-Presence/Europe/
Documents/Interim%20assessment%20
on%20damages%20t0%20
telecommunication%20infrastructure%20
and%20resilience%200f%20the%20
1CT%20ecosystem%20in%20
Ukraine%20-2022-12-22_FINAL.pdf.

08

RRT karstosios linijos pranesimy skaiciy
paveiké karas Ukrainoje, https://www.rrt.
[t/interneto-karstosios-linijos-skaicius-
veike-karas-ukrainoje/.
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Karo Ukrainoje poveikis
elektroniniy rysiy tinkly saugumui

2022 m. vasario 24 d. prasidéjes Rusijos karas prieS Ukraing iSrySkino elektroniniy rySiy bei in-
ternete pateikiamos informacijos svarba valstybés saugumui. Nuo karo Ukrainoje pradZios iSaugo
praneSimy apie karo kurstyma, neapykanta skatinancia informacija ir dezinformacija skaicius,
todeél aktyviai bendradarbiauta su Zurnalisty etikos inspektoriaus tarnyba (2022 m. i$siysti 56,
2021 m.- 27 praneSimai).

Tarptautine telekomunikacijy sajunga pristaté 2022 m. atliktos ataskaitos apie karo padaryta
Zala Ukrainos telekomunikacijy infrastruktarai®” rezultatus. Rengiant Sig ataskaita prisidéjo RRT
ekspertas. Ataskaita apima astuonis ménesius nuo karo pradZios 2022 m. vasario 24 diena. Rusijos
karo Ukrainoje padaryti telekomunikacijy sektoriaus ekonominiai nuostoliai vertinami daugiau nei
0,1 mird., o norint atkurti Ukrainos telekomunikacijy sektoriaus 2022 m. sausj pasiekta lygj, reikia
apie 1,79 mird. JAV doleriy. Ukrainos telekomunikacijy priemonéms, tinklams, sistemoms ir jrangai
padaryta Zala siekia 0,71 mird. JAV doleriy. Pasak RRT eksperto, tyrimas parodg, jog ,IRT operato-
riy tinklai nuo karo pradZios buvo i$ dalies, o kai kuriais atvejais ir visiSkai sunaikinti arba uzimti
daugiau nei 10 i3 24 Ukrainos regiony. Per Sesis karo ménesius pranesta apie 1 123 kibernetines
atakas, nukreiptas j visus Ukrainos ekonomikos sektorius, jskaitant IT ir telekomunikacijas”.?®

Vis délto Ukrainos telekomunikacijy sektorius yra atsparus, nepaisant karo sukelty nuostoliy, o
remdamosi ataskaita Europos, kitos Salys bei tarptautinés organizacijos galés telkti finansine ir
technine pagalbg, kad Ukrainoje bty kuo skubiau atkurta kritiSkai svarbi telekomunikacijy infras-
truktdra ir rySiy paslaugos visoje Ukrainos teritorijoje. Paminétina, kad karo veiksmai Ukrainoje vis
dar tesiasi, 0 agresorés (Rusijos Federacijos) veiksmai toliau didina Zalg Ukrainos telekomunikacijy
sektoriui, kitai svarbiai infrastruktdrai ir ekonomikai.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >
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Nusikalstamy veiky kibernetingje
erdveje mastas ir poveikis

Renatas Pozéla,
Policijos generalinis komisaras

f':'l
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KA SAUGO?

Lietuvos Zmoniy teises ir laisves,

visuomene ir valstybe.

yWline

=N 4 =
a "‘-‘f} & LIETUVOS POLICIJA

Vadovo Zodis

Kiekvienais metais susiduriame su vis didesnémis kibernetinio saugumo grésmémis. Nemaza dalis
nusikalstamy veiky jau seniai vyksta elektroningje erdvéje, todel policija labiau stebi ir kontroliuoja
elektronine erdve.

Daug resursy skiriame pareiginy pasirengimui tirti nusikaltimus elektroninéje erdveéje ir tam
reikalingy kompetencijy lygiui kelti. Puikiai suvokiame, kad geresnés pareigtiny kompetencijos
leidzia ne tik iStirti ir uzkardyti nusikaltimus, bet ir taupo jstaigos bei valstybeés resursus. Nusikaltéliy
Zinios kiekvienais metais vis giléja, jie nuolat randa naujy bady, kaip suklaidinti aukas, tad privalome
kelti ir savo specialisty kvalifikacija.

Zmogus elektroninéje erdvéje privalo jaustis toks pats saugus, kaip ir namuose ar gatvéje, tad
kibernetiniam saugumui uztikrinti ir ateityje skirsime ypac daug demesio.

NUO KO SAUGO?

Nuo nusikalstamy veiky ir jy
neigiamo poveikio.

KAIP SAUGO?

@ Tirdama, atskleisdama ir uzkardydama
nusikaltimus elektroniniy duomeny ir
informaciniy sistemy saugumui.‘

@ Apribodama viesyjy rysiy tinkly ir
(arba) viedyjy elektroniniy rysiy
paslaugy, elektroninés informacijos
prieglobos paslaugy ir skaitmeniniy
paslaugy teikimg paslaugy gaveéjui ir
(arba) nurodydama taikyti priemones,
kuriomis Salinamos nusikalstamy veiky
kibernetinéje erdvéje prieZastys, kai
paslaugy gavéjas galimai dalyvauja ar
jo naudojama RIS jranga galimai yra
naudojama nusikalstamai veikai.

@ Inicijuodama kibernetiniy incidenty
tyrimus ir teikdama nurodymus

interneto naudotojams kartu su NKSC.

@ Perspédama visuomene dél grésmiy

7/ﬁ' S Ginti. Saugoti. Padéti.

'/II.\\‘
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Nusikalstamy veiky kibernetinéje
erdvéje mastas, poveikis ir
tarptautinés tendencijos

2021 m. Lietuvoje ir kitose Europos Salyse COVID-19 pandemija pakeité daugelio Zmoniy jprocius.
Karantino ribojimai, saviizoliacija pastimeéjo Zmones j kibernetine erdve, o nusikaltéliai nusitaike j
ju finansinius iSteklius. Besibaigiant pandemijai, visg Europa 2022 m. sukausté dar viena sudétinga
geopolitine situacija - karas Ukrainoje. Kol visuomené telkési taikai, organizuoto nusikalstamumo
veikeéjai ieSkojo naujy bady pasipelnyti.

Globaliame pasaulyje nusikaltéliy tinklai ir atskiri nusikalstamos veiklos dalyviai aktyviai veikia
tarptautiniu mastu ir tarptautines krizes laiko veikiau galimybémis nei apribojimais. Kaip pabréZiama
Europos Sajungos teisésaugos bendradarbiavimo agentaros (toliau - Europolas) 2022 m. gruodzio
men. analitiniame leidinyje®, organizuotas nusikalstamumas pradedamas vykdyti per nuotolinio
koordinavimo centrus (angl. Remote coordination hubs for organised crime). Valdydami nusikals-
tamas jmones ar struktdras nuotoliniu btdu, naudodamiesi nusikalstamy paslaugy ekonomika
ir viso pasaulinio rySio galimybiy infrastruktidra, nusikalstamos veiklos dalyviai palaiko rySius su
tarpininkais ir partneriais, kontroliuojanciais kasdienes operacijas. Nuotolinis nusikalstamos veiklos
koordinavimas yra rimtas iSbandymas teisésaugos institucijoms - iSaiSkinimo, keitimosi informacija
ir baudZiamojo persekiojimo prasmemis. Taciau dél glaudesnio tarptautinio bendradarbiavimo vis
dazniau atsiranda galimybiy kovoti su Siais nusikaltéliais. Europolo bendradarbiavimas su treiosiomis
Salimis per darbo susitarimus turéty suteikti daugiau galimybiy iStirti ir iSardyti visame pasaulyje
koordinuotus tinklus, veikianCius nuotoliniu badu.

Europolas identifikuoja tokias nusikalstamumo, siejamo su kibernetine erdve,vystymosi
tendencijas:

Sukdiai dar labiau diversifikuoja metodus ir priemones, taip pat ir internete. Pavyzdziui, suk-
Ciai sukuria suklastotas interneto svetaines, kurios atrodo beveik taip pat kaip tikros jmoniy
svetainés, prisistato kaip investavimo brokeriai, naudoja profesionalius skambuciy centrus,
klastoja investavimo dokumentus. Nusikalstami tinklai ir toliau ple€ia investiciniy produkty
portfelj.

Sandoriai, susije su internetinio suk€iavimo schemomis ir bandymais sukciauti, pradéjo at-
sirasti kibernetinéje erdvéje. Netikruose puslapiuose sitloma jsigyti skaitmeniniy produkty.
Siekiama uzvaldyti ne tik jprastus finansinius, bet ir virtualius iSteklius, turin€ius finansine
iSraiska.

+Emotet” kenkimo P] ir uzvaldyty jrenginiy tinklg (angl. Botnet), kurie laikomi vienais profesi-
onaliausiy ir atspariausiy pasaulyje, naudojantys nusikaltéliai po pertraukos atnaujino savo
veiklg. Nauja suk¢iavimo banga el. laiSkais jvairiomis kalbomis, kuriais ,Emotet” siekiama
uzkrésti jrenginius, buvo aptikta visame pasaulyje. ,Emotet” naudojama kibernetiniy nusi-
kaltéliy, siekianCiy gauti prieiga prie tinklo ar naudotojo paskyros ir diegti kit kenkimo P),
jskaitant iSpirkos reikalaujancias programas.
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Europol Analytical Brief, Recent
Developments on Serious and
Organised Crime and Terrorism,
December 2022, Issue 08, REF:
2022-152.
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4. Nusikaltéliy tinklai vagia automobilius keliose ES valstybése, naudodami nelegaliai parduodama
konkre€iy markiy automobiliams skirtg diagnostikos priemone, leidZiancia keisti transporto
priemoneje esancia P).

5. Populiaréjant nepakeitiamiems Zetonams, kibernetiniai nusikaltéliai kuria naujus bddus,
kaip juos pavogti iS naudotojy. Vagystés daznai vykdomos naudojant duomeny viliojimo
(angl. phishing) kampanijas, kuriomis siekiama gauti prieiga prie juy kriptovaliutos piniginiy.
Kibernetiniai nusikaltéliai taip pat gali naudoti jsilauzimo ar domeny uzvaldymo schemas,
pagal kurias aukos jviliojamos j kenkimo interneto domenus, kurie nepastebimai skiriasi nuo
teisety.

6. Atviruose 3altiniuose pateikta informacija ir socialinés Ziniasklaidos platformose stebétos
transliacijos atskleidé daugybe atvejy, kai perkeltieji asmenys, jskaitant vaikus, pasirodé gyvai
transliuojamose socialinés Ziniasklaidos platformose, praSydami auky ar paaukoti skaitmeniniy
dovany, turinciy pinigine verte. Nors jokios oficialios informacijos, ar tokie elgetavimo internete
faktai gali bdti susije su organizuotu nusikalstamumu, Siuo metu néra, neatmetama rizika,
kad jie gali biti susije su iSnaudojimu prievartiniam elgetavimui internete. Toks priverstinis
elgetavimas gali biti susijes su suk&iavimo internete schemy organizavimu, apgaudinéjant
socialinés Ziniasklaidos naudotojus, jskaitant ES gyventojus.

Nusikaltimy kibernetineje
erdvéje Lietuvoje tendencijos

Vertinant Lietuvos visuomenés socialinio gyvenimo aktualijas, komunikavimo bei vartojimo jprocius, spar-
téjandia paslaugy, teikiamy per elektronine erdve, plétrg, taip pat investicijas j skaitmenizacijos procesus,
tikétina, kad nusikaltimai kibernetinéje erdvéje 2023 m. progresuos, o pagrindinis motyvas liks pasipelnymas.

Vis aiSkiau matoma tendencija, kad nusikalstamas veikas Lietuvoje vykdantys asmenys veikia ne
pavieniui, o gerai organizuotose grupeése, kurias identifikuoti, kaip ir tokio pobidZio nusikalstamas
veikas istirti, yra sudétinga ir komplikuota dél technologijy gausos, teisiniy sunkumy, susijusiy tiek
su tokiy veiky padarymo vietos nustatymu, tiek ir su ikiteisminiam tyrimui reikSmingy duomeny
(informacijos) gavimu i$ treciyjy Saliy. Nuo Siy nusikalstamy veiky nukencia ne tik Lietuvos, bet
ir uZsienio fiziniai ir juridiniai asmenys.

Internetinés nusikaltéliy bendruomenés yra itin pazengusios ir nuolat tobuléja. Sukgiai vis dazniau
naudojasi paZzangiomis technologijomis savo anonimiSkumui apsaugoti. Jie naudojasi internetiné-
mis duomeny saugyklomis ir taiko paZangius Sifravimo metodus, kad apsisaugoty nuo policijos
vykdomos stebésenos ir skaitmeninés ekspertizés. Tyrimus taip pat apsunkina tai, kad dalis
nusikalstamy veiky organizuojamos ir vykdomos i3 treciujy Saliy.
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Kibernetiniai nusikaltimai
placigja prasme

Nusikaltimai elektroninéje erdveéje placigja prasme apibréZiami kaip bet kokie nusikaltimai, kuriems
jvykdyti vienaip ar kitaip buvo panaudotos kompiuterinés technologijos, o nusikaltimo faktui jrodyti
turi bati taikomos specifinés nusikaltimy elektroninéje erdvéje tyrimo priemoneés.

2022 m. dominaves kibernetiniy nusikaltimy (tiek placigja, tiek siauraja prasme) motyvas buvo
nusikalstamas pelnymasis (83 proc.). Kiti daZni, taciau aukstais rodikliais nepasizyméje motyvai
(tikslai) buvo kibernetinis chuliganizmas (5 proc.) ir duomeny apie informaciniy sistemy pazei-
dziamuma ieSkojimas ir (ar) elektroniniy duomeny grobimas (3 proc.).

2022 m. 3alies policijos jstaigose uZregistruotos 42 988 nusikalstamos veikos, i$ kuriy 5 309
nusikalstamos veikos, arba 12 proc., padarytos kibernetinéje erdveje. 2022 m. nusikalstamy veiky
kibernetinéje erdvéje, palyginti su 2021 m., padaugejo 2 775 atvejais, arba 52 proc. Bendroje
nusikalstamumo struktdroje 2022 m. nusikalstamy veiky, padaryty kibernetingje erdveje, dalis
padidéjo 6 proc., palyginti su 2021 m. 2022 m. nusikalstamy veiky, padaryty fizinéje aplinkoje,
palyginti su 2021 m., padaugeéjo 495 nusikalstamomis veikomis, arba 1 proc. Tai rodo, kad 2022 m.
registruoto nusikalstamumo augima labiausiai [émé nusikalstamos veikos elektroninéje erdvéje.

Kaip ir pastaruosius kelerius metus, 2022 m. nusikalstamuma elektroninéje erdvéje labiausiai leme
sukciavimo (LR BK 182 str.) atvejai, jie 2022 m. sudareé didZiaja - 48 proc. - dalj visy kibernetinéje
erdveje padaryty nusikalstamy veiky. Nusikalstamumui elektroninéje erdveje didele jtaka taip
pat turi Sios penkios nusikalstamos veikos:

& neteisétas prisijungimas prie informacinés sistemos (LR BK 198! str.)- 16 proc.

& neteisétas elektroninés mokejimo priemoneés ar jos duomeny panaudojimas (LR BK 215
str)-15 proc.;

& netikros elektroninés mokéjimo priemonés gaminimas, tikros elektroninés mokeéjimo prie-
mones klastojimas ar neteisetas disponavimas elektronine mokéjimo priemone arba jos
duomenimis (LR BK 214 str.)- 9 proc,;

B

disponavimas pornografinio turinio dalykais (LR BK 309 str.)- 5 proc.;

& kurstymas prie$ bet kokios tautos, rases, etnine, religine ar kitokia Zmoniy grupe (LR BK
170 str.)- 2 proc.

Sukcéiavimo bddu padaryta Zala

Lietuvos kriminalinés policijos biuro duomenimis, iSvilioty pinigy suma suk¢iavimo atveju svyravo
nuo keliy deSim¢iy eury iki 163y, siekianciy milijonines sumas. 2022 m. daZniausiai (58 proc. atvejy,
arba 27 proc. daugiau nei 2021 m.) iSvilioty pinigy sumos buvo iki 1 000 eury. DidZiausiy Zaly,
kai léSos virSijo 10 000 eury, atvejai 2022 m. sudaré 8 proc. (arba 24 proc. daugiau nei 2021 m.).

Lietuvos policijos informacija apie elektroninj suk¢iavima papildo ir LBA surinkti duomenys apie
finansinj suk¢iavima ir jo padaryta Zala®?. LBA duomenimis, finansiniai sukciai i$ Lietuvos gyventojy
ir jmoniy 2022 m. iSviliojo beveik 12 min. eury®.
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Atkreipiame démesj, kad LBA
uzfiksuoty elektroniniy sukéiavimy
atvejy ir policijos jstaigose pradéty
ikiteisminiy tyrimy dél sukciavimo
kibernetinéje erdvéje skaicius yra ne
toks pats.
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LBA duomenys, https://www.lba.lt/
It/apie-mus/asociacijos-naujienos/
finansiniai-sukciai-pernai-isviliojo-
12-mln-euru-savininkams-grazinti-5-
min-euru.
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Tuo paciu laikotarpiu finansy jstaigy bei teisésaugos pastangomis savininkams buvo grazinta apie 5 min.
eury. Nors apgaule iSvilioty 1éSy suma didéjo palyginti nedaug (2021 m. iSviliota 10,2 min. eury),
uzfiksuoty incidenty skaicius paaugo daugiau nei dvigubai. 2021 m. gyventojy ir verslo nuostoliy,
patirty dél finansiniy suk€iy schemy, metinis augimas buvo dvigubas - prarasty [éSy suma sudarée
daugiau kaip 10 min. eury, kai tuo metu 2020 m. - apie 5 mIn. eury. Savo ruoZtu per pragjusius metus,
palyginti su 2021 m., nuo 3,5 tikst. iki bema? 8 tiikst. i$augo incidenty skaitius. Sie statistikos rodikliai
rodo ne tik augantj sukciy aktyvuma, bet ir didesnj visuomenés atviruma Sia tema - nukentéjusieji
drasiau pasakoja apie savo patirtj, aktyviau praneSa bankams apie patirtg arba gresiantj suk¢iavima.

Kilus jtarimy, kad gyventojai arba verslo atstovai jau uzkibo ant suk¢iy kabliuko, klienty patvir-
tintas operacijas bankai sustabdo, o kartais pavyksta susigrazinti ir j kitas finansy jstaigas jau
pervestas |éSas. Finansy sektoriaus specialistai primygtinai ragina nepaZjstamiesiems, kad ir kuo
jie prisistatyty esantys ir kokias istorijas pasakoty, neatskleisti savo prisijungimo prie elektroninés
bankininkystés duomeny, neatidarinéti el. pastu ar SMS Zinutémis nelauktai atsiysty nuorody,
neskubéti reaguoti j gasdinancias Zinutes ar skambucius, kuriais praneSama apie neva uzblokuotas
paskyras, saskaitas ir pan.

LBA Ziniomis, gyventojy samoninguma bei gebéjima kritiSkai mastyti skatina aktyvi komunikacija.
Praéjusiais metais LBA ir 20 jos vienijamy finansy jmoniy kartu su Lietuvos policija, Lietuvos
banku bei kitais partneriais, be individualiy iniciatyvy ir operatyvaus informavimo apie vykstan-
Cias sukciy atakas, vykdé informacine kampanijg ,,Atpazink sukciy”. Projekto interneto svetainéje
www.atpazinksukciu.lt ir pasibaigus aktyviam kampanijos etapui apZvelgiamos daZniausios
nusikalteliy kaukés arba scenarijai.

Sukciavimo tendencijos
Dominuojantys suk€iavimo budai:

{/\ Avansinio (iSankstinio mokéjimo) suk&iavimo tendencija (32 proc.):

2022 m. avansinio (iSankstinio mokejimo) suk&iavimo atvejy, palyginti su 2021 m., padaugéjo 12 proc.
Pagrindinis avansinio (iSankstinio mokéjimo) suk&iavimo budas yra apgaulingy skelbimy platinimas in-
ternete ir iSprovokavimas virtualiai susitarti ir atlikti mokéjima j suk¢iaus nurodyta saskaita (90 proc.).
2022 m. i$ apgaulingy skelbimy dominavo pasitlymai pirkti mobiliuosius telefonus ir (ar) kompiuteriy
technika, transporto priemones, iSsinuomoti nekilnojamajj turta, pirkti nekilnojamajj turta, pirkti
kuro briketus. Apgaulingi skelbimai buvo platinami nacionaliniuose reklamos portaluose, daZniau-
siai skelbiu.lt, autoplius.It ir alio.It. Kita daZnai naudota apgaulingy skelbimy platinimo erdvé buvo
socialinio tinklo ,Facebook” grupés. Nors apgaulingy skelbimy platinimas tarptautinése reklamos
platformose néra daznas reiSkinys, 2022 m. tirti atvejai rodo, kad apgaulingi skelbimai dazniausiai
buvo platinami Vokietijos reklamos svetainéje mobile.de. Svarbiausios apgaulingo avansinio (iSanks-
tinio) mokéjimo komunikavimo priemonés 2022 m. nekito - dominavo naudojimasis nacionaliniu
telefoniniu rySiu. Kitas daznas komunikavimo bddas buvo naudojimasis elektroninio bendravimo
programelémis, dazniausiai ,Facebook” programéle ,Messenger”.

2022 m. atskleisti sisteminiai avansinio suk&iavimo atvejai, kuriuos organi-
zavo Marijampolés kaléjime laisves atémimo bausmes atliekanciy nuteistyjy
grupe, pasizyméjo isSradingai pritaikyta nusikalstamu bddu gauty lésy le-
galizavimo schema. Suké&iai nusikalstamu badu gautoms (éSoms legalizuoti
@ pasinaudojo jmoniy, prekiaujanciy gélémis, nety¢inémis paslaugomis. Avan-
sinio suk&iavimo organizatoriai internetu uZsakydavo puoksteés pristatymo
paslaugg, taip pat susitardavo dél léSy, pervesty j parduotuviy saskaitas,
iSgryninimo. Parduotuves, vykdydamos kliento uZsakymg, jteikdavo per
dovany kurjerj nurodytam adresatui puokste ir grynuosius pinigus voke.
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Kiti 6 daZzniausi sukciavimo budai bendrai sudaro 49 proc. ir apima tokias
nusikalstamas veikas kaip:

O\ Telefoninis suk&iavimas (17 proc.):

2022 m. naudojimasis apgaulingomis SMS Zinutémis iS visy telefoninio suk¢iavimo atvejy sudaré
51 proc.

Pagrindinis suk&iavimo, kai siunc¢iamos apgaulingos telefoninés SMS Zinutes, tikslas yra grobstymas
i$ svetimy saskaity. SMS Zinutése teikiamos nuorodos j suklastotas svetaines ir iSprovokuojama
jvesti elektroninés bankininkystés duomenis ir (ar) patvirtinti apgaulingai inicijuota pavedima i$
saskaitos. Visos apgaulingos telefoninés SMS Zinutés buvo platinamos dangstantis finansy jstaigy
ir (ar) jy informaciniy sistemy vardu.

2022 m. apgaulingi telefoniniai skambuciai i visy telefoninio suk¢iavimo atvejy sudaré 49 proc.
Apgaulingus telefoninius skambucius labiausiai Iémé grobstymo i$ svetimy saskaity motyvas
(65 proc.). 2022 m. dominavo apgaulingi apsimetéliy banky darbuotojy ir teisésaugos pareiginy
telefoniniai skambuciai, kuriais buvo praneSama apie elektroninés bankininkystés problemas
ir nukentéjusieji provokuojami perduoti elektroninés bankininkystés duomenis arba prisijungti
prie elektroninés bankininkystés paskyry ir patvirtinti apgaulingai inicijuotus IéSy iS saskaitos
pavedimus.

2022 m. atvejai, kai apgaulingais telefoniniais skambuciais buvo iSprovokuojama perduoti gry-
nuosius pinigus ir (ar) vertybes, sudare 34 proc. Tokiais atvejais daZniausiai apsimete nusikaltéliai
policijos pareigtinais praneSdavo apie namuose laikomus netikrus pinigus ar apsimete artimaisiais
praneSdavo apie atsitikusig nelaime ir iSprovokuoti nukentéjusieji perduodavo grynuosius pinigus
(ir) ar vertybes j namus atsiystiems telefoniniy sukciy bendrininkams.

2022 m. atsirado nauja telefoniniy sukéiy kategorija - tariamieji interneto
platformy administratoriai (bendraujantys angly, rusy kalbomis). Tiriami
atvejai rodo, kad pirma skambina apsimetéliai ,Google” platformos dar-
buotojai ir informuoja apie tariamas ,Gmail" pasto paskyry problemas ir
batinuma suteikti diagnostikos paslaugas, iSprovokuoja jsidiegti nuotolinés

@ prieigos programas, jgyja prisijungimo prie jrenginiy ir (ar) paskyry, jskai-
tant ir elektroninés bankininkystés paskyras, duomenis, tariamai nustato
saskaity saugumo rizika ir apie tai tariamai informuoja bankus. Véliau
skambina apsimetéliai banky darbuotojai ir iSprovokuoja nukentéjusiuosius
atskleisti kitg dalj elektroninés bankininkystés duomeny ir (ar) patvirtinti
apgaulingai inicijuotus pavedimus i3 saskaity.

(N Apgaulingos internetinio bendravimo programy Zinutés (8 proc.):

2022 m. atvejai, kai buvo naudojamasi apgaulingomis internetinio bendravimo programy Zinutémis,
iSsiskyre ypac sparciai didéjanciu skaiciumi, palyginti su 2021 m. (68 proc. daugiau). Pagrindinis
sukeiavimo, kai siuntiamos apgaulingos Zinutés, tikslas yra grobstymas i$ svetimy saskaity. Zinutés
su nuorodomis j suklastotas svetaines siunciamos vartotojui ir iSprovokuojama jvesti elektroninés
bankininkystés duomenis ir (ar) patvirtinti apgaulingai inicijuota pavedima is saskaitos.

2022 m. didZigja dalj apgaulingy internetinio bendravimo programy Zinuciy gavo daiktus internete
parduodantys asmenys i$ apsimeteéliy pirkéjy (81 proc.). Kita didesne dalj sudaro apgaulingos
internetinio bendravimo programy Zinutes, kurias gavo elektroninés bankininkystés vartotojai
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tariamai is elektroninés bankininkysteés informaciniy sistemy (13 proc.). 2022 m. apgaulingomis
internetinio bendravimo programy Zinutémis daZniausiai buvo platinamos nuorodos j Sias suklas-
totas interneto svetaines: DPD, ,Omniva“, ,Vinted", ,LP Express”. 2022 m. naujas reiSkinys buvo
svetainiy ,Vinted” ir ,Omniva” klastojimas, taip pat didéjo naudojimosi suklastotomis DPD ir ,LP
Express” svetainémis rodikliai. Nuo 2020 m. matoma ilgalaiké sukciavimo dinamikos tendencija
rodo, kad naudojimosi suklastotomis DPD, ,Omniva“, ,Vinted”, ,LP Express” svetainémis lygis
kasmet nuosekliai didéja ir pasizymi ypac rizikinga dinamika.

2022 m. i8ryskéjo nauja tendencija - sukciavimas taikant apgaulingy in-
ternetinio bendravimo programy Zinuciy schema. Pagrindine priemone yra
tapusi programélé ,WhatsApp”, o naudojimosi programéle ,Viber” atvejy
skaitius yra stipriai sumazéjes.

{\ Prekés ar paslaugos jgijimas sukéiavimo badu (7 proc.):

2022 m. atvejy, kai sukC¢iavimo bdu buvo jgytos prekés ar paslaugos, gerokai sumazéjo, palyginti
su 2021 m. (54 proc. maziau). Pagrindinis prekiy ar paslaugy jgijimo suk€iaujant badas yra internete
daiktus parduodanciy asmeny apgaudingjimas (66 proc.). Tokie atvejai daZniausiai susije su pardavéjo
iSprovokavimu iSsiysti preke, kai jam pateikiamas praneSimas apie atlikta mokéjima, nors i$ tikryjy taiyra
suklastoto pavedimo kopija. 2022 m. suk¢iavimo bldu daZniausiai buvo jgyjama elektroniné technika,
laisvalaikio ir pramogy priemonés, buitiné technika, darbo priemoneés, transporto priemoniy dalys.

N Apgaulingi el. laigkai (angl. phishing) (7 proc.):

2022 m. apgaulingy el. pasto laiSky gerokai padaugeéjo, palyginti su 2021 m. (71 proc. daugiau).
Pagrindiniai apgaulingy laisky tikslai: elektroninés bankininkystés vartotojy iSprovokavimas (75
proc.), jsiterpimas j sandorio 3aliy susiraSinéjima (17 proc.), jsiterpimas j organizacijy personalo
susiraSinéjima (8 proc.). 2022 m. didZiausig 457 142 eury Zalg patyré Vilniaus draudimo bendrove,
kai buvo jsiterpta j elektroninj susiraSinéjima ir apgaulingai nurodyta banko saskaita.

2022 m. atsirado ir iSplito naujas reiSkinys - elektroninés bankininkystés vartotojy iSprovokavimas
atsidaryti apgaulingais el. paSto laiSkais gautas nuorodas j suklastotas svetaines ir suvesti elek-
troninés bankininkystés duomenis ir (ar) patvirtinti apgaulingai inicijuota pavedima i$ saskaitos.
Apgaulingi el. laiSkai dazniausiai buvo platinami daikty pardavimo interneto platformos ,Vinted”
pardavéjams (44 proc.). 15 proc. sudaré atvejai, kai dangstantis siunty tarnyby vardu reikalauta
apmoketi siuntos mokestj, nukentéjusieji gavo apgaulingus el. laiSkus su nuorodomis j suklastotas
svetaines ir buvo iSprovokuoti suvesti elektroninés bankininkystés duomenis ir (ar) patvirtinti
apgaulingai inicijuotg pavedima i$ saskaitos. 14 proc. sudaré atvejai, kai dangstantis banky ar
jy platformy informaciniy sistemy vardu siysti praneSimai apie elektroninés bankininkystés
problemas, elektroninés bankininkystés vartotojai gavo apgaulingus el. laiSkus su nuorodomis j
suklastotas svetaines ir buvo iSprovokuoti suvesti elektroninés bankininkystés duomenis ir (ar)
patvirtinti apgaulingai inicijuotg pavedima i$ saskaitos.

LBA taip pat iSskiria duomeny viliojima (angl. phishing) kaip bene labiausiai paplitusj suk¢iavimo
blda. 2022 m. LBA nariai uZfiksavo 3 500 duomeny viliojimo atvejy, t. y. beveik tris kartus daugiau
nei 2021 m., nuostoliai iSaugo nuo 800 tikst. iki 2 min. eury. Taip pat daugiau kaip Simtu atvejy
padaugeéjo registruoto romantinio suk¢iavimo - nuo 195 iki 322, taciau dél Sio scenarijaus patirty
nuostoliy suma per metus pakito nedaug (2021 m.- 641 tukst. eury, 2022 m.- 650 tukst. eury).

LBA duomenys papildo Lietuvos policijos pateiktg informacijg apie susiraSinéjimo el. pastu pere-
mima. Teigiama, kad siunciant suklastotus apmokeéjimo dokumentus dazZniausiai buvo taikomasi

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

j verslo organizacijas bei jstaigas. Sis biidas lieka daugiausia individualiy nuostoliy padaranéiu
sukc¢iavimo badu - nukentéjusios jmonés 2022 m. neteko vidutiniSkai apie 28 tlkst. eury per
viena nusikaltima. Per praéjusius metus Sio scenarijaus padaryti nuostoliai sudaro 2,6 min. eury,
bema?z tiek pat, kiek 2021 m.

2022 m. jvykiy, kai buvo jsiterpta j sandorio 3aliy elektroninj susiraSinéjima, palyginti su 2021 m.,
sumazéjo (23 proc. maziau). Pagrindinis tokio sukciavimo tikslas buvo perimti sandorio 3aliy
elektroninj susiraSinéjima ir mokéjimo Saliai pateikti apgaulinga el. pasto laiska su reikalavimu
pavedima atlikti j pakeistg banko saskaita. 2022 m. jvykiy, kai buvo jsiterpta j personalo susira-
Sinéjima, ne itin padaugéjo (33 proc. daugiau nei 2021 m.). Pagrindinis tokio sukg&iavimo tikslas
buvo adresuoti jstaigy ar jmoniy finansininkams apgaulingus el. laiSkus su tariamai vadovaujancio
personalo tarnybiniais nurodymais atlikti mokeéjima j sukciaus saskaita.

O Investicinis sukéiavimas (6 proc.):

Lietuvos policijos duomenimis, 2022 m. investicinio suk¢iavimo atvejy, palyginti su 2021 m., ge-
rokai padaugéjo (35 proc. daugiau). 2022 m. didZioji dalis (77 proc.) investicinio suk¢iavimo atvejy
buvo apgaulingy investavimo platformy reklamos platinimas internete, iSprovokavimas reklamos
anketose uZregistruoti kontaktinius duomenis ir telefoninio ir (ar) internetinio komunikavimo badu
skatinimas atlikti pavedimus j tariamai investavimui skirtas saskaitas, kurias sukciai kontroliuoja,
i$ jy persiveda ir pasisavina IéSas. Apgaulingy investavimo platformy reklamos anketos yra pritai-
kytos potencialiy nukentéjusiyjy tapatybés ir kontaktiniams duomenis rinkti, profesionaliai jiems
tvarkyti duomeny bazése, kurios uztikrina galimybe manipuliuoti nukentéjusiujy pasitikéjimu ir
kartojamais ciklais vilioti i$ jy pinigus.

Kita daZniausia investicinio sukciavimo schema yra telefoniniy sukciy atakos, kai anks€iau nuo
investicinio sukciavimo nukentéjusiems asmenims pasidloma tariama pagalba susigraZinti prarastas
léSas (17 proc.). Neretai naudojama schema, kai telefoniniai suk¢iai, baugindami, kad nusikals-
tamos struktdros perémé ir neteisétiems tikslams naudoja investicines saskaitas, iSprovokuoja
deél investicinio sukCiavimo anks€iau nukentejusius asmenis (iki 1 proc.). Pasakojimai atskleidZia
ypat gerai organizuota investicinio suk€iavimo subjekty veikla. 2022 m. atsirado naujas reiskinys
- apgaulingos lazybos, kai internete platinant reklamga iSprovokuojama atlikti statymus (6 proc.).

LBA duomenimis, 2022 m. investicinio sukciavimo, kai Zmonems Zadama garantuotai didelé graza
uz jdétus pinigus, uzfiksuoty incidenty skaicius augo nuo 576 atvejy 2021 m. iki 852 atvejy
2022 m., tatiau per metus pagal Sig schema isvilioty €Sy suma maZzéjo nuo 3 min. iki 2 min. eury.

{ Grobstymas i$ saskaity, kai nebuvo taikoma socialiné inZinerija (4 proc.):

2022 m. grobstymo i$ saskaity be socialinés inZinerijos poZymio atvejy gerokai iSaugo (44 proc.
daugiau nei 2021 m.). 2022 m. didZioji dalis grobstymo i$ saskaity atvejy buvo neteisétas pasi-
naudojimas mokeéjimo kortelémis (53 proc.), 26 proc. - grobstymas i3 saskaity susijusiy asmeny
aplinkoje, 21 proc. - neteisétas elektroninés bankininkystés vartotojy duomeny panaudojimas.

& Nuotolinés prieigos programos:

2022 m. kibernetiniy nusikaltimy schemose ir toliau daZniausiai naudotasi nuotolinés prieigos
programine jranga ,AnyDesk”. Nuotolinés prieigos programiné jranga taip pat daZniausiai nau-
dojama investicinio ir telefoninio suk¢iavimo schemose, kai iSprovokuoti nukentéjusieji jsidiege
nuotolinés prieigos programine jranga ir perleido savo jrenginio ir operacijy elektroninés banki-
ninkystes paskyros valdyma.
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Kibernetiniai nusikaltimai
siaurgja prasme

Nusikaltimai elektroninéje erdvéje siaurgja prasme - tai nusikaltimai, tiesiogiai darantys jtaka
elektroniniy duomeny ir informaciniy sistemy saugumui, kitaip tariant, pati kompiuteriné sistema
yra nusikaltimo tikslas.

IRD prie LR VRM duomenimis, 2022 m. Salyje uzregistruota 919 elektroniniy duomeny ir informaci-
niy sistemy saugumo nusikaltimy (LR BK 196 - 1982 str.), tai sudaré apie 2 proc. visy uZregistruoty
nusikalstamy veiky, kaip ir 2021 m. 2021 m. Siy nusikaltimy uZregistruota 707, arba 212 maziau
(30 proc.), o jy iStyrimas sieké 48,1 proc. 2022 m. Siy nusikaltimy iStyrimas sudaré 43,4 proc.,
t.y. 4,7 proc. maziau nei 2021 m.

2021-2022 m. jstaigose, atliekanciose ikiteisminius
tyrimus, uZregistruotas elektroniniy duomeny ir
informaciniy sistemy saugumo nusikaltimy
atvejy skaicius pagal LR BK 196-1982 str.
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Detalesné informacija apie kiekvieng elektroniniy duomeny ir informaciniy iStekliy saugumo
nusikaltima pagal LR BK 196-1982 str.:

[ 196 str. Neteisetas poveikis elektroniniams duomenims” - 2022 m. uZregistruoti 22 nusi-
kaltimai, t. y. 10 proc. daugiau nei 2021 m.

& 197 str. ,Neteisétas poveikis informacinei sistemai” - 2022 m. uZregistruoti 3 nusikaltimai,
t.y. 57,1 proc. maziau nei 2021 m.

& 198 str. ,Neteisétas elektroniniy duomeny perémimas ir panaudojimas” - 2022 m. uzregis-
truotas 51 nusikaltimas, t. y. 57,1 proc. maZiau nei 2021 m.
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& BK 198" str. ,Neteisétas prisijungimas prie informacinés sistemos” - 2022 m. uZregistruoti
823 nusikaltimai, t. y. 61,4 proc. daugiau nei 2021 m.

& 1982 str. ,Neteisétas disponavimas jrenginiais, programine jranga, slaptaZzodziais, kodais ir
kitokiais duomenimis” - 2022 m. uZregistruota 17 nusikaltimy, t. y. 46,9 proc. maZiau nei
2021 m.

2022 m. kibernetiniai nusikaltimai siaurgja prasme nepasizyméjo rizikingomis baklés lygio ten-
dencijomis. 2022 m. neZymiai padaugéjo kibernetinio chuliganizmo atvejy (+10 nusikalstamy
veiky, arba 32 proc. daugiau nei 2021 m.) ir kibernetiniais bddais sprendZiamy buitiniy konflikty
(+3 nusikalstamos veikos, arba 17 proc. daugiau nei 2021 m.). 2022 m. kibernetinio chuliganizmo
atvejai reiSkiasi kaip poveikis informacinéms sistemoms ir (ar) jy duomenims neturint apibrézty
motyvy (55 proc.) ir kaip akademinio jaunimo kibernetinis chuliganizmas siekiant ugdymo infor-
macinese sistemose platinti neetiska turinj ir (ar) trikdyti pamokas (45 proc.).

Palyginti su 2021 m., 2022 m. gerokai sumaZéjo kibernetiniy nusikaltimy, kuriy motyvas buvo
duomeny apie informaciniy sistemy paZeidZziamuma ieSkojimas ir (ar) elektroniniy duomeny gro-
bimas (-20 nuskalstamy veiky, arba 48 proc. maziau nei 2021 m.). Beveik panasus iSliko Zmoniy
bauginimo ir (ar) terorizavimas kibernetiniais bdais atvejy skaicius (-2 nusikalstamos veikos, arba
13 proc. maziau nei 2021 m.). ReikSmingais rodikliais taip pat nepasiZzymeéjo prekyba pagrobtais
informaciniy sistemy vartotojy tapatybés ir autentifikavimo duomenimis, nors 2021 m. Sie kiber-
netiniai nusikaltimai buvo naujas ir dinamiskiausias reiskinys i$ savanaudiskais motyvais padaryty
kibernetiniy nusikaltimy (siauraja prasme).

2022 m. i$ kibernetiniy nusikaltimy, kuriy motyvas buvo duomeny apie informaciniy sistemy
pazeidZziamuma ieSkojimas ir (ar) elektroniniy duomeny grobimas, dominavo informaciniy siste-
my vartotojy tapatybeés ir autentifikavimo duomeny vagystés (80 proc.). Siems nusikaltimams
jvykdyti pasirinktos tokios pacios priemonés: kenkimo uzklausy atakos, SPAM laiSkai su virusais,
kenkimo P}, skirta informacinéms sistemoms nulauZti, slaptaZzodZiams atspéti ir (ar) duomenims
automatizuotai nutekinti.
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2022 m. iSliko teigiama tendencija, kad atvejy, kai buvo naudojamasi elektroninius duomenis
uzSifruojanciais iSpirkos reikalaujancio kenkimo programinio kodo virusais (angl. ransomware) ar
DDoS atakomis, dalis elektroniniy duomeny ir informaciniy sistemy saugumo nusikaltimy struk-
tdroje nera didelé (20 atvejy per metus) ir neprogresuoja.

Duomenis sifruojantis kenkimo programinis kodas

2022 m. uZregistruota 17 (arba tiek pat kiek 2021 m.) atvejy, kai elektroniniai duomenys buvo
uzSifruoti kenkimo programinio kodo virusais. Nuo 2020 m. kibernetiniy nusikaltimy dinamika rodo,
kad tokio pobiidZio atakos nepasiZzymi augancia rizika. 2022 m. iSpirka uz elektroniniy duomeny
iSkodavima reikalauta paliekant virusais uzkréstose informacinése sistemose rastelius su iSpirkos
mokéjimo nurodymais (angl. ransom note). 2022 m. reikalauty iSpirky dydis buvo nuo 0,03 BTC
(675 eury) iki 1000 BTC (22 529 000 eury). DaZniausiai nurodyta iSpirka sumokeéti kriptovaliutos
piniginés adresu. Nustatyta, kad elektroniniams duomenims uzSifruoti buvo naudojami 6 Seimy
kenkimo programinio kodo virusai: MAKOP (MKP), DEADBOLT, MEDUSALOCKER/LOCKFILESKR,
PHOBOS, GLOBEIMPOSTER-ALPHAG66QQZ, RL8s.exe. 2022 m. iSrySkéjo nauja tendencija - jsi-
lauZéliai vis daZniau derino duomeny grobimo ir duomeny uZSifravimo atakas. Tokiais atvejais,
kai reikalaujama iSpirka, grasinama paviesinti duomenis, ir jie neretai pavieSinami, jei jsilauZéliai
iSpirkos negauna.

DDoS ataky programiné jranga

2022 m. uzregistruoti 3 (arba +1 nusikalstama veika nei 2021 m.) atvejai, kai informacines siste-
mos trikdytos DDoS atakomis. Nuo 2020 m. matoma ilgalaikeé kibernetiniy nusikaltimy dinamikos
tendencija rodo, kad DDoS atakos nepasizymi didéjancia rizika. 2022 m. nustatyta viena masiné
DDosS ataka, kai nuo 2022 m. birZelio 20 d. iki 2022 m. birZelio 29 d. trikdytos ne maziau kaip 137
Lietuvos valstybés institucijos ir verslo interneto svetainés. Atsakomybe uZ Sias atakas prisiéme
su Rusijos Zvalgyba siejama grupuoteé ,Killnet”. Kitas DDoS atakas léemeé buitiniy konflikty darbo-
vietéje ir interneto Zaidimy grupéje aplinkybés.

Kibernetinius nusikaltimus
lémusios aplinkybés ir kibernetiniy
nusikaltimy poveikio vertinimas

Naudojimasis informaciniy sistemy funkcionalumo
ar apsaugos spragomis

2022 m. galimybés daryti kibernetinius nusikaltimus beveik nekito ir buvo susijusios su informa-
ciniy sistemy vartotojy aplaidumu ar klaidomis informacinése sistemose: informacines sistemos
administratoriaus aplaidumas, jrenginio ir (ar) prisijungimo duomeny prieinamumas, interneto
svetainés paZeidZziamumas, skirtingose informacinése sistemose vienody prisijungimo ir slapta-
Zodziy duomeny naudojimas, dvigubos autentifikacijos nepasirinkimas, nesudétingy slaptazodZiy
sukdrimas ir (ar) jy laikymas informaciniy sistemy atmintyje, klaidos programinéje jrangoje, uzda-
ruose tinkluose neuZztikrintas nuotolinés prieigos funkcionalumas.
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Kibernetiniy nusikaltimy poveikis fiziniams asmenims

2022 m. i$ visy subjekty, patirianciy kibernetiniy nusikaltimy poveikj, daZniausiai nukentédavo
fiziniai asmenys (87 proc.). 2022 m., be socialine inZinerija paremto suk¢iavimo, fiziniai asmenys
taip pat patirdavo Zala dél poveikio socialiniy tinkly (6 proc.), el. pasto (2 proc.), interneto svetai-
niy (2 proc.), mobiliyjy programeliy paskyroms (2 proc.) ir asmeniniams kompiuteriams (1 proc.).
2022 m. daZniausia fiziniams asmenims padaryty kibernetiniy nusikaltimy pasekmé buvo paskyry
peremimas (37 proc.). Kitos daznos pasekmes - neteisety finansiniy operacijy, uzvaldZius pasky-
ras ir (ar) elektronines bankininkystes duomenis, inicijavimas (23 proc.), duomeny stebéjimas ir
(ar) pasisavinimas (20 proc.), apgaulingo turinio, jgijus prieigg prie paskyry, platinimas (7 proc.),
duomeny pakeitimas (4 proc.). 2022 m. kibernetinés atakos prie$ fiziniy asmeny informacines
sistemas daZniausiai buvo orientuotos j finansiniy instrumenty (37 proc.), informaciniy sistemy
vartotojy autentifikavimo (22 proc.) ir privacius asmeninius duomenis (22 proc.).

Kibernetiniy nusikaltimy poveikis juridiniams asmenims

2022 m. i visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, juridiniai asmenys sudare
12 proc. 2022 m. i$ juridiniy asmeny, patyrusiy kibernetiniy ataky poveikj, dominavo prekybos
subjektai (3 proc.). Kitos 2022 m. akivaizdZiau matomos kibernetinés atakos buvo pries informatikos
ar telekomunikacijos paslaugy subjektus, apdirbamosios pramoneés subjektus ir transportavimo
paslaugy subjektus. 2022 m. kibernetiniy ataky pries juridiniy asmeny informacines sistemas
dazniausi padariniai - tkinés veiklos duomeny uzSifravimas ar kitoks sugadinimas (29 proc.), taip
pat el. paSto adreso pakeitimas ir susirasinéjimo perémimas (25 proc.), duomeny stebéjimas ar
pasisavinimas (19 proc.), duomeny pakeitimas (10 proc.).

Kibernetiniy nusikaltimy poveikis viesyjy
paslaugy subjektams

2022 m. uzregistruotos 23 prieS vieSyjy subjekty informacines sistemas nukreiptos kiberne-
tinés atakos, tai sudaré 4 proc. visy kibernetiniy nusikaltimy. Kibernetiniy ataky prie$ vieSyjy
subjekty informacines sistemas Siek tiek sumaZzéjo (-6 nusikalstamomis veikomis, arba 21 proc.
maziau). Kibernetines atakas daZniausiai patyré Svietimo sektoriaus informacinés sistemos (14
nusikalstamy veiky, arba 46 proc. visy viesyjy subjekty informaciniy sistemy). Kibernetiniy ataky
pries Svietimo sektoriaus informacinés sistemos gerokai padaugéjo (+8 nusikalstamy veiky, arba
57 proc. daugiau). 2022 m. iSrySkéjo nauja tendencija - kibernetinés atakos prie$ Ziniasklaidos
informacines sistemas (2 naujos nusikalstamos veikos). Siek tiek padaugéjo kibernetiniy ataky
prieS informacines sistemas, kurias valdo sveikatos paslaugy (+1 nusikalstama veika) ir kultdros
(+1 nusikalstama veika) subjektai. Gerokai sumazéjo kibernetiniy ataky pries aukStyjy mokykly in-
formacines sistemas (-18 nusikalstamy veiky, arba 90 proc. maziau). Kibernetinémis atakomis pries
vieSyjy subjekty informacines sistemas daZniausiai buvo taikytasi j mokykly elektroninj dienyna
TAMO ir platintas apgaulingas ir (ar) zalingas turinys (13 nusikalstamy veiky, arba 35 proc.). Kitais
kibernetiniy nusikaltimy atvejais buvo siekiama pakenkti tarnybinei ir (ar) profesinei informacijai
(7 nusikalstamos veikos, arba 19 proc.), platinti kenksminga turinj (4 nusikalstamos veikos, arba
11 proc.), perimti paskyras socialiniuose tinkluose (3 nusikalstamos veikos, arba 8 proc.), pakenkti
informaciniy sistemy administravimo (2 nusikalstamos veikos, arba 6 proc.) ir tkinés veiklos duo-
menims (2 nusikalstamos veikos, arba 5 proc.).
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Kibernetiniy nusikaltimy poveikis valstybés subjektams

2022 m. kibernetinés atakos prie$ valstybés informacines sistemas nebuvo sistemingas reiski-
nys, uzregistruota tik 1 nusikalstama veika (arba iki 1 proc.) - kibernetiné ataka prie$ valstybes
informacines sistemas, t. v. gerokai maZiau nei 2021 m. (-6 nusikalstamos veikos, arba 86 proc.
maziau nei 2021 m.). IS viso per 2022 m. kibernetines atakas patyré 6 valstybés sektoriai - po
1 kibernetine ataka informacinés sistemos, kurias valdo centrinés valdZios, teismy, ministerijy,
nacionalinio saugumo ir teisésaugos, kariuomenés, savivaldybiy subjektai.

2022 m. kibernetinés atakos pries valstybés informacines sistemas nesukélé valstybés ir tarny-
bos paslapciy pagrobimo padariniy. UZregistruota 1 kibernetiné plataus masto DDoS ataka pries
valstybés ir verslo subjekty interneto svetaines, iS kuriy 19 valstybés subjekty (minéti anksciau)
administruojamy interneto svetainiy.

Naudojamos
prevencinés priemones

2022 m. Lietuvos policija, jgyvendindama nustatytus nusikalstamumo kontrolés prioritetus, sis-
temingai vykdé prevencines priemones, kuriomis visuomene informavo, kaip netapti suk¢iavimo
daZniausius sukciavimo badus, teiké bendrg informacija apie sukciavima, supazindino su nau-
jausiomis kibernetineémis grésmémis, moké atpazinti socialinés inZinerijos atakas. Prevencineés
priemones buvo aktyviai vykdomos per socialinj tinklg ,Facebook”, vietine spaudg, lankstinukus
(prekybos centruose, automobiliy stovéjimo aikstelése, renginiuose), el. pastu (daugiabuciy namy
savininky bendrijy gyventojams), pamaldose (per Sventikus), per virtualiy pokalbiy grupes, skirtas
kaimiSkyjy vietoviy gyventojams, taip pat per susitikimus su senitnais, praneSimus ir paskaitas
mokymo jstaigose, susitikimuose su visuomene. Per 2022 m. bendruomenés pareigtnai turejo 3
592 susitikimus visuomenés Svietimo, kaip saugiai pirkti elektroninéje erdveéje, kaip apsisaugoti
nuo sukciavimo elektroninéje erdveje, taip pat lengvo uzdarbio ir investavimo pavojy elektronineje
2022 m. bendruomeneés pareigtinai informacija apie nusikaltimus ,,Facebook” erdveéje vieSino 1
784 kartus, skelbé mokykly elektroniniuose dienynuose ir socialiniuose tinkluose, dalijosi pre-
venciniais patarimais.

Virtualus policijos patrulis savo ,Facebook” paskyroje skelbia prevencinius praneSimus, siekdamas
jspéti interneto naudotojus apie gresiancius pavojus dél galimo suk¢iavimo bei svarbiy asmens bei
kity duomeny vagysciy elektroninéje erdvéje (per 2022 m. paskelbti 25 praneSimai). ,Facebook”
paskyroje privaciomis Zinutémis asmenys konsultuojami, k3 daryti nukentéjus ir patyrus zalg
elektroninéje erdvéje, taip pat virtualus patrulis, pastebéjes socialiniuose tinkluose asmenis, kurie
savo pasisakymais galimai perZengia jstatymo ribg, juos oficialiai jspéja dél gresianciy pasekmiy, o
jiems veiksmy nenutraukus surenkama medziaga ir perduodama atitinkamoms policijos jstaigoms.

2022 m. policijos virtualus patrulis pradéjo bendradarbiauti su Lietuvoje veikianciy skelbimy por-
taly administracija, susitarta dél informacijos apsikeitimo pastebéjus galimus sukc¢iavimo atvejus.
Nustatytos 42 internetinés svetaines, sukurtos siekiant apgaule iSgauti asmeny banko s3skaity
duomenis. Su virtualaus patrulio pagalba svetainés uzblokuotos ir praneSta serveriy administra-
toriams. Identifikuota 15 atvejy, kai per dvi savaites vieno asmens padaryti ne maziau nei penki
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teisés pazeidimai elektroninéje erdvéje, taip pat nustatyta, kad maZiausiai 10 banko saskaity,
naudojamy sukciavimo tikslais, informacija buvo perduota teritorinéms policijos jstaigoms aplin-
kybems toliau tikslinti. UZfiksuoti 3 atvejai elektroninéje erdveje, galimai susije su nepilnameciy
iSnaudojimu pornografijai, ir pradeéti ikiteisminiai tyrimai. IS viso per 2022 m. policijos virtualus
patrulis nustate ir uZzregistravo 349 galimus teisés paZeidimus, i$ kuriy dél 30 pradéti ikiteisminiai
tyrimai, dél 227 - administracinio nusiZzengimo byly teisenos.

Tobuléjant ir nuolat kintant suk¢iavimo metodams ypac svarbus teisésaugos bendradarbiavimas
su privaciu sektoriumi, todél svary indélj j suk&iavimo uzkardyma turi 2021 m. geguzés mén.
pradeéjusi veikti VS] Pinigy plovimo prevencijos kompetencijy centras (toliau - AML centras), kurj
jsteige Lietuvos Respublikos finansy ministerija, Lietuvos bankas ir 8 Salyje veikiantys komerciniai
bankai. AML centre jsteigta taktinio bendradarbiavimo grupé, joje dalyvaujantys finansy, kredito
jstaigy ir teisésaugos institucijy specialistai kei¢iasi aktualia informacija dél finansiniy suk&iavimy
ir jy prevencijos. 2022 m. sausio 12 d. Lietuvos Respublikos vidaus reikaly ministerija, Policijos
departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos, Finansiniy nusikaltimy tyrimo
tarnyba ir AML centro pasira$é bendradarbiavimo sutartj. Remiantis sutartimi keiciamasi infor-
macija apie naujus sukciavimy tipus bei taikomas ir planuojamas taikyti prevencines priemones,
tobulinama finansy ir kredito jstaigy, teisésaugos specialisty kvalifikacija kovos su suk¢iavimu ir
pinigy plovimu srityse.

Institucijoms bendradarbiaujant AML centro veikloje nuolat keic¢iamasi informacija apie
situacija, susijusia su suktiavimais, jy tipus, dominavimu. Paminétina, kad:

remiantis finansy jstaigy ir policijos duomenimis, sudarytas nukentéjusiyjy
profilis ir pradéta tiksliné vartotojy samoningumo kélimo ir vieSinimo kampanija;

pagal sukaupta informacijg bankai pritaiké papildomas kontrolés priemones
potencialiems suk&iams nustatyti;

du didieji bankai jdiegé greitgjj praneSimo apie suk&iavimo atvejus mygtuksa;

Lietuvos kriminalinés policijos biuras sutaré su bankais ir iSplatino aplinkrastj
teritorinéms policijos jstaigoms dél finansy jstaigy informavimo apie saskaity
numerius, jy blokavimo, siekiant iSvengti sisteminiy suk¢iavimy, susijusiy su
apgaulingais skelbimais dél parduodamy prekiy;

AML centro taktinio bendradarbiavimo grupéje dalyvaujantys bankai pasidalijo
kontaktais, kuriais, esant skubioms situacijoms, kai padaryta didele Zala ir yra
nors kokia galimybé sustabdyti léSas, galima kreiptis dél léSy sustabdymo.

Lietuvos policija nuolat ieSko bidy tobuléti. Siekdama Sio tikslo rengia jvairius mokymus, jskaitant
ir nuotolinius, kuriuos darbuotojai gali iSklausyti maZesnio darbo krdvio metu ar atsiradus poreikiui
neatidéliotinai jgyti naujy Ziniy. Kriminalinés policijos mokymy centras sitlo kursus suk¢iavimo
elektroninéje erdveje prevencijos ir kitomis susijusiomis temomis.
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ADSP ir jy prevencijos

ERE Sinkanieng,
VDAI direktoré

I":'I
L -J

KA SAUGO?

Zmogaus teise j asmens duomeny

apsauga.

priemoniy apzvalga

Vadovo Zodis

VDA, kaip viena i$ institucijy, jgyvendinanciy kibernetinio saugumo politika Lietuvoje, 2022.m. prisidéjo
prie Sios sistemos uZtikrinimo: dalyvavo Kibernetinio saugumo tarybos veikloje, kibernetinio saugumo
pratybose, bendradarbiavo tiriant kibernetinius incidentus.

lgyvendindama vieng i$ 2022 m. veiklos prioritety stiprinti duomeny valdytojy, duomeny apsaugos
pareiginy ir duomeny subjekty Zinias, kompetencija ir jglidzius asmens duomeny apsaugos srityje,
VDAI sutelké démes;j j kibernetinio saugumo tema. Speciali kibernetinio saugumo dalis pristatyta 20
informuotumo skatinimo projekto ,SolPriPa 2 WORK" mokymuy, skaityti praneSimai projekto uzdarymo
bei duom‘enu apsaugos pareiglny ir organizacijy vadovy mokymuose, kad organizacijos dar karta
atkreipty demesj, jog rapintis kibernetiniu saugumu svarbu ne tik siekiant tinkamai apsaugoti asmens
duomenis, bet ir uztikrinti organizacijos veiklos testinuma.

NUO KO SAUGO?

@ PriZiari, ar vieSojo ir privataus
sektoriaus organizacijos tinkamai duomeny tvarkymo ir informacijos
igyvendina teisés j asmens saugos valdymo patikrinimus.
duomeny apsaugg reikalavimus, ; *

KAIP SAUGO?

Atlikdama organizacijy asmens

VALSTYBINE
DUOMENU
APSAUGOS
INSPEKCIJA

R vdai.lrv.lt

<) ada@ada.lt

ir tvarkydamos asmens duomenis
uztikring, kad jie baty tinkamai
apsaugoti nuo netycinio praradimo,
sunaikinimo ar sugadinimo.

% +370 5 271 2804

©

£¥ mobilioji programélé i

Nagrinédama praneSimus apie
ADSP ir atlieka tyrimus.

Teikdama organizacijoms
iSamkstines konsultacijas,
susijusias su naujy technologiniy
sprendimy vertinimu dél
organizaciniy ir techniniy
priemoniy tinkamumo ir duomeny
tvarkymo saugumo.

Atlikdama asmens duomeny
tvarkymo auditus valstybes
informacinése sistemose, kai tai
numato ES teisés aktai.

+ADA gidas”
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Asmens duomeny apsaugos
salygy lygis

Visy ES valstybiy nariy asmens duomeny apsaugos prieZidros institucijas vienijantios Europos duo-
meny apsaugos valdybos (toliau - EDAV) teigimu, per beveik penkerius Bendrojo duomeny apsaugos
reglamento (toliau - BDAR) taikymo metus, visos jmoneés, kurios netinkamai tvarké klienty asmens
duomenis iki BDAR, buvo iSaiskintos ir nubaustos.

Nuo 2021 m. VDAl skaiciuoja ir vertina asmens duomeny apsaugos salygy lygj (toliau- ADASL) Lietuvoje.
Lietuvoje 2022 m. ADASL®?, palyginti su 2021 m., nesikeite ir sieké 60 proc. (ADASL siektina verté yra
100 proc.). VDAI nuomone, Sis rodiklis iSliko stabilus, atsizvelgiant j tai, kad 2022 m. Lietuvoje nevyko
reikSmingy pokyciy ar jvykiy, susijusiy su asmens duomeny apsauga.

ADASL yra sudétinis rodiklis, nustatomas pagal 10 klausimy iS kasmet atliekamos reprezentatyvios
Lietuvos gyventojy apklausos. Klausimai apima keturias sritis: gyventojy Zinias, pasitikéjima jmonémis
ir jstaigomis dél asmens duomeny tvarkymo, elgesj susidirus su paZeidimais ir pasitikejima priezitros
sistema.

Remiantis apklausos duomenis, 2022 m. gyventojai reCiau susiddre su ADSP. Mazdaug 72 proc. gyventojy
teigia, kad per pastaruosius metus nesusidure su jokiu neteisétu jy asmens duomeny tvarkymu, t. y. 5 proc.
daugiau gyventojy negu 2021 m. Visgi padaugéjo gyventojy, kurie susiddre su ADSP kreiptysi j atsakinga
priezitros institucijg (atsakymy dalis ,labai tikétina"- 24 proc. 2022 m., tai 5 proc. daugiau negu 2021 m.).
Dauguma apklaustuyjy (54 proc.) pasitiki valstybes institucijomis, kurios priZidri, ar kitos jmones, jstaigos
ar kitos organizacijos tinkamai uztikrina asmens duomeny apsauga.

ADSP Lietuvoje
situacijos analize

VDAI pastebi, kad 2022 m., kaip ir anks¢iau, nemazai ADSP sudaré duomeny uzSifravimo ir iSpirkos
reikalavimo atakos (angl. ransomware). Duomeny valdytojai patyré gana didele Zalg, turéjo Siy ADSP
suvaldymui ir Zalos bei poveikio sumazinimui skirti daug finansiniy ir Zmogiskyjy iStekliy. Piktavaliai
taikydami jvairius socialinés inZinerijos ir duomeny viliojimo (angl. phishing) metodus, pasitelkdami gerai
apgalvotus scenarijus ir jvairius rySio uzmezgimo kanalus sieké gauti jvairius prisijungimo duomenis.

2022 m. pastebetos ir tiekimo grandinés atakos (angl. supply chain attack) - organizacijos duomeny
saugumui grésmeé kildavo per tre€iyjy Saliy paslaugy teikéjus ir jy tiekiamg programine jranga ar jos
komponentus. Taigi, dideja naudojamos programines ir technines jrangos gamintojy ar debesijos pas-
laugy teikéjy patikimumo, reputacijos ir kilmés Salies jvertinimo ir potencialiy riziky duomeny saugumui
nustatymo svarba.

Taip pat iSry3kéjo spragos prieigos kontrolés valdymo organizacijy kompiuteriy tinkluose - suteikiant
prieiga netaikomi apribojimai ir tinklo segmentavimas, nesilaikoma ,maZiausiy teisiy privilegijos” ir
butinybes Zinoti” principy, netaikomas dviejy ir daugiau veiksniy autentifikavimas (angl. 2 factor au-
thentification, 2FA) aukStesnes teises turintiems ar nuotoliniu bidu besijungiantiems (pavyzdZiui, per

01

ADASL 2022 m., https://vdai.lrv.It/uploads/
vdai/documents/files/2022%20m_%20
ADASL _ataskaita.pdf.
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(3altinis — VDAI)

< NACIONALINE KIBERNETINIO SAUGUMO BUKLES ATASKAITA >

nuotolinio darbalaukio protokola (angl. Remote Desktop Protocol, RDP) ar virtualy privaty tinkla (angl.
Virtual Private Network, VPN) naudojantiems vartotojams.

VDAI atkreipé demesj, kad jgyvendinant duomeny valdytojy ir tvarkytojy atskaitomybés principa bei
siekiant tinkamai suvaldyti ir iStirti ADSP, batina ne tik kaupti ir saugoti Zurnaly jraSus (angl. logs), bet ir
apsaugoti juos nuo sunaikinimo ar uZSifravimo ADSP atveju bei turéti galimybe nuolat ir centralizuotai
juos apdoroti, saugoti ir analizuoti. Praradus atakuojamus Zurnaly jraSus nebelieka galimybés patikimai
nustatyti jvykdyty ataky vektoriy ir piktavaliy atlikty neteiséty veiksmy su duomenimis bei tinkamai
nustatyti piktavalio iSnaudoty saugumo spragy ir jo veiksmy sekos ir laiko.

Daugéja ADSP atvejy, kai piktavaliai surengia gerai apgalvotas, jmantrias ir ilga laika trunkancias
kibernetines atakas. Atakos pasiZzymi aukstu techniniu pasirengimu, kintanciomis kryptimis, gebéjimu
prisitaikyti prie kintan€ios situacijos ir organizacijos atliekamy gynybinio pobtidZio veiksmy. Duomeny
valdytojai turéty rimtai vertinti duomeny saugumo i$3tkius, turéti uz duomeny saugumo uZztikrinima
ir reagavima j ADSP atsakingus asmenis ar paslaugy teikéjus bei skirti tam pakankama finansavima ir
kitus batinus iSteklius.

Rusijos karas Ukrainoje sukelé dar didesne kibernetiniy ataky banga ir pablogino kibernetinio saugumo
situacijg pasaulyje. Nors Rusijos karo kontekste VDAI specialiy priemoniy nerengé, taciau dél padideju-
sios grésmes organizacijy tvarkomiems asmens duomenims bendraudama su duomeny valdytojais ir
tvarkytojais bei rengdama jvairias informuotumo skatinimo priemones pabrézé bitinybe dar daugiau
demesio skirti tinkamoms techninéms ir organizacinéms asmens duomeny tvarkymo priemonems. Duo-
meny valdytojams ir tvarkytojams ypac svarbu laiku uztikrinti pazeidziamumy ir atnaujinimy valdyma.
Jie turéty imtis aktyviy veiksmy, kurie padéty apsisaugoti:

naujai jvertinti kylancias grésmes ir rizikas jy duomeny saugumui ir sparciau diegti
gamintojy i8leidZiamus programinés ir aparatinés jrangos (angl. firmware) atnaujinimus;

stropiai laikytis gamintojy nurodomy saugumo uZtikrinimo nuostaty ir gerosios jy
igyvendinimo praktikos;

sekti informacija internete apie jy naudojamos programinés jrangos pazeidzia-
mumus, ypac jei jie aktyviai iSnaudojami, ir nedelsdami imtis priemoniy saugumo
spragoms pasalinti.

VDAI gaunamy pranesimy apie ADSP kasmet daugéja (2018 m.-100, 2019 m.-175, 2020 m.- 181,
2021 m.-239, 2022 m.-304), tatiau prieZidros institucija tai siety ne su paciy paZeidimy gauséjimu,
o0 su duomeny valdytojy jgyjamy Ziniy, sagmoningumo asmens duomeny apsaugos srityje didéjimu,
suvokimu, kas apskritai yra laikoma ADSP ir kokiy veiksmy turi imtis organizacijos jiems jvykus.

Pranesimai apie ADSP

304
e 239 ..t

175 181 @

150 100 _.-°

100

250

50

2019 2020 2021

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >

ADSP pobuadis

ADSP nenustatytas F
3

Konfidencialumo praradimas
(neautorizuota prieiga ar 206
atskleidimas) 165

Vientisumo praradimas
(neautorizuotas asmens duomeny 21
pakeitimas) 16

Prieinamumo praradimas

(asmens duomeny praradimas, 17
sunaikinimas)

0 50 100 150 200 250
2022 @ 2021 @ 2020
Pagal ADSP pobdidj (gali buti daugiau negu vienas pozymis) Lietuvoje statistiSkai neabejotinai vyrauja

konfidencialumo paZeidimai-2022 m. net 269 atvejais buvo prarastas asmens duomeny konfidencialu-
mas. 21 ADSP buvo susijes su duomeny prieinamumo paZeidimais, 19 - prarastu duomeny vientisumu.

ADSP duomeny, kuriy saugumas buvo
pazeistas, kategorijos

Asmens tapatybe patvirtinantys 186
asmens duomenys

94
Prisijungimy duomenys ir (ar)
asmens identifikaciniai numeriai ”
12

Specialiyjy kategorijy asmens
duomenys r 12
7

Kita Ez

0 50 100 150 200

2022 @ 2021 @ 2020

Asmens duomeny, kuriy saugumas buvo paZeistas, kategorijose vyrauja ,Asmens tapatybe, patvir-
tinantys asmens duomenys” - iS viso nustatyta 210 atvejy, ,Prisijungimo duomenys ir (ar) asmens
identifikaciniai numeriai” - 74 atvejai. Siy kategorijy asmens duomenys daZniausiai buvo naudojami
neteisétai prieigai prie informaciniy sistemy, interneto svetainiy ir tolesnei neteisétai veiklai vykdyti,
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pavyzdziui., kenkimo PJ platinimui, sukciavimui, susijusiam su el. prekyba ar pinigy pervedimu ir pan.
LSpecialiy kategorijy asmens duomeny"” paZeidimai sudaré 31 atvejj, 122 kartus paZeisty duomeny
kategorija buvo nurodyta kaip ,Kita".
4 pav. >

Pateikty praneSimy
pasiskirstymas pagal

Pateikty pranesimy pasiskirstymas pagal duomeny
valdytojo ar tvarkytojo pobadj

duomeny valdytojo ar
tvarkytojo pobadj

(altinis - VDAI)
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VDAI sprendimas dél IT bendrovés
negebéjimo uztikrinti nuolatinio duomeny
tvarkymo sistemy ir paslaugy
konfidencialumo, vientisumo,
prieinamumo ir atsparumo, https://

vdai.Irv.It/uploads/vdai/documents/
files/2022-05-02%20Sprendimas%20

Viegieji juridiniai @ Privatds juridiniai @ Elektroniniy ry$iy @ Fiziniai asmenys
asmenys asmenys paslaugy teikéjai

ADSP%2C%20saugumo0%20
priemoniu%20neuztikrinimas.pdf.

2022 m. VDAI skyré 2 administracines baudas del
bendrovése jvykusiy ADSP

&

A

2022 m. kovo men. VDAI priemé sprendima skirti 3 tdkst. eury bauda vienai i8 Lietuvoje veikianciy kolegijy del
duomeny tvarkymo saugumo paZeidimo, t. y. negebéjimo uztikrinti nuolatinio duomeny tvarkymo sistemy ir paslaugy
konfidencialumo, vientisumo, prieinamumo ir atsparumo bei netinkamo techniniy ir organizaciniy priemoniy taikymo
(BDAR 32 straipsnio 1 dalies b ir d punkty paZeidimas).

2022 m. geguzés men. VDAI, atlikusi ADSP tyrima, priémé sprendimg informaciniy technologijy (toliau - IT) bendrovei
skirti 35 tOkst. eury bauda® uZ nustatytus BDAR nuostaty paZeidimus. Per incidenty buvo paZeistas daugiau
kaip 130 tokst. duomeny subjekty (vartotojy) asmens duomeny konfidencialumas. VDAI nustate, kad pasinaudojus
IT bendroves darbuotojo paskyros prisijungimo prie elektroninés parduotuvés valdymo skydelio duomenimis ir
per iSorinj tinklg prisijungus prie elektroninés parduotuvés jkelta kenkimo rinkmena (gif) ir serveris uZkréstas
virusu bei nutekinti IT bendrovés klienty duomenys. ADSP jvyko dél nejgyvendintos organizacinés ir technines
saugumo priemonés prieigy kontrolés ir autentifikavimo, darbo stodiy ir tinklo saugos srityse, t. y. IT bendrove,
neuztikrindama tinkamos prieigos kontrolés ir vartotojy autentifikacijos, tinkamos darbo stodiy apsaugos,
nefiksuodama ir nekaupdama techniniy Zurnaly jrasy, leidZiandiy identifikuoti ir stebéti, sekti naudotojy veiksmus,
sudaré salygas tretiesiems asmenims be autorizacijos pasiekti IT bendroves klienty duomenis. Buvo pazeisti BDAR
32 straipsnio 1 dalies b punkto reikalavimai, kurie jpareigoja organizacijg uzZtikrinti nuolatinj duomeny tvarkymo

sistemy ir paslaugy konfidencialuma, vientisuma, prieinamuma ir atsparuma.
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Tarptautinio bendradarbiavimo
iniciatyvos ir mokymo bei
svietimo veiklos

BDAR jtvirtintas privalomas nacionaliniy asmens duomeny apsaugos priezitros institucijy indélis j
EDAV ir jos pogrupiy veikla. VDAI vykdo aktyvig tarptautine veikla EDAV ir bendradarbiavima su kity
valstybiy nariy priezitros institucijomis atliekant tikrinimus ir sprendziant bylas, kurioms taikomas BDAR
numatytas nuoseklumo uztikrinimo mechanizmas, kai galimai netinkamai tvarkomi ne tik Lietuvos, bet
ir kity €S valstybiy pilieciy asmens duomenys.

Lietuva prisideda prie koordinuoty asmens duomeny apsaugos vieSajam sektoriui naudojantis debesi-
jos paslaugomis tikrinimy. 2022 m. vasario men. EDAV vienijamos 22 nacionalinés asmens duomeny
apsaugos prieZidros institucijos iS visos Europos ekonominés erdves (EEE), jskaitant ir EDAV, pradéjo
koordinuotus vieSojo sektoriaus naudojimosi debesijos paslaugomis tikrinimus®3, Remiantis EDAV
surinkta informacija, pastaruosius SeSerius metus organizacijy naudojimosi debesijos paslaugomis
mastas padvigubéjo. COVID-19 pandemija paskatino organizacijas pereiti prie skaitmeniniy formaty.
Debesijos technologijomis pradéjo naudotis ir daugybé vieSojo sektoriaus organizacijy. Naudojantis
Siomis paslaugomis tiek nacionaliniy, tiek ES lygmeniu neretai gali bti susiduriama su sunkumu gauti
€S asmens duomeny apsaugos taisykles atitinkancius informaciniy ir rySiy technologijy produktus ir
paslaugas. Vadovaudamosi suderintomis gairémis ir atlikdamos koordinuotus veiksmus, asmens duomeny
apsaugos prieZidros institucijos siekia skatinti geriausia praktika ir uZtikrinti tinkama asmens duomeny
apsauga. VDA taip pat dalyvauja Sioje iniciatyvoje - Lietuvoje asmens duomeny apsaugos naudojantis
debesijos paslaugomis tikrinimas numatytas Lietuvos statistikos departamente (nuo 2023 m. sausio
1 d.- Valstybés duomeny agentdroje). ISvados bus pateiktos susipaZinti visuomenei 2023 m.

Duomeny apsaugos pareiginy mokymuose - speciali
mokymy dalis organizacijy vadovams

2022 m. lapkric¢io mén. VDAI surengé kasmetinius duomeny apsaugos pareiginy mokymus®*, Pirmoji
mokymuy dalis buvo skirta vieSojo bei privataus sektoriaus organizacijy vadovams. Viename i$ praneSimy
Kibernetinio saugumo svarba ir santykis su asmens duomeny apsauga” aptarti kibernetinio saugumo
klausimai organizacijose. Mokymuy jrasas buvo prieinamas visuomenei keletg savaiciy ir sulauké 4,3 takst.
perzidry.

«S0lPriPa 2 WORK" projektas

2022 m. VDAI kartu su Mykolo Romerio universitetu tese dvejy mety trukmes darbuotojy ir darbdaviy
informuotumo apie asmens duomeny apsauga skatinimo projekta® ,SprendZiant privatumo paradoksa
2: aukSty duomeny apsaugos, kaip pagrindines teisés, standarty skatinimas darbo vietoje”. Jgyvendinant
Sj projekta, surengta 20 mokymuy, i$ jy 14 smulkiojo ir vidutinio verslo atstovams, 2 savivaldybéms,
2 teismams ir 2 ministerijoms, joms pavaldZioms ir kitoms vieSojo sektoriaus institucijoms. Viena i$
mokymy daliy buvo skirta asmens duomeny saugumo klausimams organizacijose aptarti ir galimiems
sprendimams rasti. Taip pat sukurta 10 tinklalaidZiy, parengti 3 moksliniai straipsniai, 3 gairés, surengta
nuotoliné projekto uzdarymo konferencija visuomenei ir atnaujinta mobilioji programélé ,,ADA gidas”.
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Lietuva prisidés prie koordinuoty asmens
duomeny apsaugos viesajam sektoriui
naudojantis debesijos paslaugomis
tikrinimy, https://vdai.lrv.It/It/naujienos/
lietuva-prisides-prie-koordinuotu-
tikrinimu-del-asmens-duomenu-
apsaugos-viesajam-sektoriui-naudojantis-
debesijos-paslaugomis.

04

Organizacijy vadovams ir duomeny
apsaugos pareigtinams VDAI rengia
mokymus aktualiais asmens duomeny
apsaugos klausimais, https://vdai.lrv.lt/
It/naujienos/organizaciju-vadovams-
ir-duomenu-apsaugos-pareigunams-
valstybine-duomenu-apsaugos-inspekcija-
rengia-mokymus-aktualiais-asmens-
duomenu-apsaugos-klausimais.

05

Daugiau informacija apie , SolPriPa 2
WORK" projekta https://vdai.lrv.It/It/
naudinga-informacija/solpripa-2-work-
projektas.

11.

SolPriPa 2 WORK


https://vdai.lrv.lt/uploads/vdai/documents/files/2022-05-02%2520Sprendimas%2520ADSP%252C%2520saugumo%2520priemoniu%2520neuztikrinimas.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/2022-05-02%2520Sprendimas%2520ADSP%252C%2520saugumo%2520priemoniu%2520neuztikrinimas.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/2022-05-02%2520Sprendimas%2520ADSP%252C%2520saugumo%2520priemoniu%2520neuztikrinimas.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/2022-05-02%2520Sprendimas%2520ADSP%252C%2520saugumo%2520priemoniu%2520neuztikrinimas.pdf
https://vdai.lrv.lt/uploads/vdai/documents/files/2022-05-02%2520Sprendimas%2520ADSP%252C%2520saugumo%2520priemoniu%2520neuztikrinimas.pdf
https://vdai.lrv.lt/lt/naujienos/lietuva-prisides-prie-koordinuotu-tikrinimu-del-asmens-duomenu-apsaugos-viesajam-sektoriui-naudojantis-debesijos-paslaugomis
https://vdai.lrv.lt/lt/naujienos/lietuva-prisides-prie-koordinuotu-tikrinimu-del-asmens-duomenu-apsaugos-viesajam-sektoriui-naudojantis-debesijos-paslaugomis
https://vdai.lrv.lt/lt/naujienos/lietuva-prisides-prie-koordinuotu-tikrinimu-del-asmens-duomenu-apsaugos-viesajam-sektoriui-naudojantis-debesijos-paslaugomis
https://vdai.lrv.lt/lt/naujienos/lietuva-prisides-prie-koordinuotu-tikrinimu-del-asmens-duomenu-apsaugos-viesajam-sektoriui-naudojantis-debesijos-paslaugomis
https://vdai.lrv.lt/lt/naujienos/lietuva-prisides-prie-koordinuotu-tikrinimu-del-asmens-duomenu-apsaugos-viesajam-sektoriui-naudojantis-debesijos-paslaugomis
https://vdai.lrv.lt/lt/naujienos/organizaciju-vadovams-ir-duomenu-apsaugos-pareigunams-valstybine-duomenu-apsaugos-inspekcija-rengia-mokymus-aktualiais-asmens-duomenu-apsaugos-klausimais
https://vdai.lrv.lt/lt/naujienos/organizaciju-vadovams-ir-duomenu-apsaugos-pareigunams-valstybine-duomenu-apsaugos-inspekcija-rengia-mokymus-aktualiais-asmens-duomenu-apsaugos-klausimais
https://vdai.lrv.lt/lt/naujienos/organizaciju-vadovams-ir-duomenu-apsaugos-pareigunams-valstybine-duomenu-apsaugos-inspekcija-rengia-mokymus-aktualiais-asmens-duomenu-apsaugos-klausimais
https://vdai.lrv.lt/lt/naujienos/organizaciju-vadovams-ir-duomenu-apsaugos-pareigunams-valstybine-duomenu-apsaugos-inspekcija-rengia-mokymus-aktualiais-asmens-duomenu-apsaugos-klausimais
https://vdai.lrv.lt/lt/naujienos/organizaciju-vadovams-ir-duomenu-apsaugos-pareigunams-valstybine-duomenu-apsaugos-inspekcija-rengia-mokymus-aktualiais-asmens-duomenu-apsaugos-klausimais
https://vdai.lrv.lt/lt/naujienos/organizaciju-vadovams-ir-duomenu-apsaugos-pareigunams-valstybine-duomenu-apsaugos-inspekcija-rengia-mokymus-aktualiais-asmens-duomenu-apsaugos-klausimais
https://vdai.lrv.lt/lt/naudinga-informacija/solpripa-2-work-projektas
https://vdai.lrv.lt/lt/naudinga-informacija/solpripa-2-work-projektas
https://vdai.lrv.lt/lt/naudinga-informacija/solpripa-2-work-projektas
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Priesiskos informacinés aplinkos apzvalga Informacinés
ir Lietuvos informacinés aplinkos saugumo aplinkos grésmiy
vertinimas tendencijos

Dél Rusijos pradétos karinés invazijos j Ukraing 2022 m. informacinés konfrontacijos kontekste
buvo iSskirtiniai. Ypat daug démesio tiek Kremliaus, tiek Baltarusijos reZzimy kontroliuojami infor-
macijos Saltiniai skyré gynybos sektoriaus temoms:

* e 0
Vadovo Zodis

Lietuvos kariuomenés uzduotis - ginklu ginti Lietuvos valstybe. Taikos metu Lietuvos kariuomeneé

vykdo nenutrikstamg karinj rengimg, iSlaikydama auk3tg kovine parengtj, kuri yra vienas i$ pagrindiniy

potencialaus prieSo atgrasymo nuo galimo ginkluoto konflikto su Lietuvos valstybe elementy. Tai turime & NATO;
aiSkiai demonstruoti savo veiksmais, komunikacija ir siekti prieSiSky auditorijy suvokimo, kad Lietuvos

pulti neverta, nes pavojinga ir prazitinga. D NATO pajégumy stiprinimui Baltijos regione;

& Lietuvos narystei NATO;
Lietuvos kariuomenés Strateginés komunikacijos departamentas analizuoja prieSiSka ir draugiska
informacine aplinkg, stebi tendencijas ir temas, kurias plétoja prieSiskos jégos, analizuoja informacinés

Komandoras Giedrius Valintélis, aplinkos jtaka Lietuvos kariuomenés uzduotims ir jvaizdZiui. Remdamasis analizés duomenimis gali teikti

LK SKD direktorius patarimus Lietuvos karinei vadovybei bei uztikrinti Lietuvos kariuomenés komunikacijos efektyvuma
atitinkamoms auditorijoms. Daug démesio taip pat buvo skiriama Lietuvos vykdomai uZsienio politikai: dviSaliams ir daugia-

Saliams santykiams, narystei tarptautinése organizacijose, paramai Ukrainai.

& Lietuvos karinio potencialo stiprinimui.

Informacinems operacijoms vykdyti 2022 m. buvo pasitelktos pacios jvairiausios priemones ir

r L Siuolaikinés technologijos. Kaip jrankiu propagandai skleisti naudotasi Rusijos ir Baltarusijos valsty-
biniais bei Vakary auditorijoms skirtais kontroliuojamais informacijos sklaidos kanalais, kibernetinés
L J atakos vykdytos derinant su melagieny (angl. fake news) sklaida. DaZnu atveju priesiskos ir (ar)

nedraugiskos informacinés veiklos skleidéjais 2022 m. tapdavo Rusijos ir Baltarusijos politikai,
diplomatai, aukSto rango karininkai ir valstybeés institucijy atstovai, taip pat tariami kariniai ar po-
litiniai ekspertai. 2022 m. informaciniai incidentai prie$ Lietuva ir valstybés interesus daZniausiai
buvo vykdomi per interneto naujieny portalus bei socialinius tinklus.

KA SAUGO? NUO KO SAUGO? KAIP SAUGO?

NacionaTineL ir NATO informacine Nuo prieSisky organizacijy ir Vertindamas informacine aplinka,
aplinka. valstybiy vykdomy informaciniy kartu su NKSC stebi ir analizuoja
operacijy. informacinius bei kibernetinius

incidentus. "

Politiniy ir Salies sauguma stiprinanciy procesy, kuriuose Lietuvos Respublika aktyviai dalyvavo arba
kurie buvo tiesiogiai susije su misy valstybe, gausa 2022 m. nuléme ir didesnj neigiama Rusijos
bei Baltarusijos démes;j Lietuvai. PrieSiSka informaciné veikla buvo susijusi su 2021 m. gruodZio
16 d. Lietuvos Respublikos Seimo atnaujintoje Nacionalinio saugumo strategijoje® apibréztomis
trimis strateginémis sritimis: (1) gynybos; (2) uZsienio politikos bei (3) konstituciniy pagrindy
apsaugos. Dokumente pabréZiama, kad ,tarptautiné sistema tampa vis sunkiau prognozuojama
dél pastaraisiais metais iSrySkéjusiy globaliy ir regioniniy procesy. Grésmiy kompleksiskumas

Informuodamas visuomene apie pasizymi nykstanciomis skirtimis tarp karo ir taikos, iSoriniy ir vidiniy, kariniy ir nekariniy gresmiy,
vykdoma manipuliacijg jos jausmais,
jsitikinimais bei interesais, siekiant

Bendradarbiaudamas su
valstybinémis ir tarptautinémis
institucijomis, Ziniasklaida bei
nevyriausybinémis organizacijomis,
padeda identifikuoti, uzkardyti ir
(ar) neutralizuoti informacines
operacijas.

LIETUVOS KARIUOMENES
STRATEGINES KOMUNIKACIJ0S
DEPARTAMENTAS

.

"R kariuomene.lt

O info@mil.lt

ja klaidinti.

Siekdamas prevencigkai ir (ar)
efektyviai mazinti pries Lietuvas
nacionalinio saugumo ir gynybos
interesus nukreiptos informacijos
padarinius, skatina visuomene
kritiskai mastyti.

Remdamas visuomenés pilietiSkumo
ugdymg, koordinuoja kariuomenés ir
visuomenés bendradarbiavima.

% 8 618 26857

tinei bendruomenei, taigi ir Lietuvos Respublikai”.

Rusijos kariniai veiksmai prie$ Ukraing paskatino konsoliduoti ir lanksciai pritaikyti LK SKD duo-
meny rinkimo, apdorojimo ir analizés pajégumus. Buvo testas prieSiSkos Lietuvai informacinés
aplinkos stebéjimas, analizé ir vertinimas, nustatyti Rusijos ir Baltarusijos skleidZiamos prieSiskos
informacijos pokyciai, susije su karo Ukrainoje pradZia. Apie pokycius ir propagandos grésmes buvo
informuojamos valstybinés institucijos, uzsienio partneriai, Ziniasklaida, visuomene.

LK SKD taip pat atskiroms institucijoms teike informacija apie informacinj spaudima jvairiose srityse.
Be to, siekdamas uztikrinti visuomenés ir valstybés informuotuma apie informacines grésmes,
LK SKD vieSai atsakinéjo j ziniasklaidos atstovy pateiktus klausimus apie tendencijas prieSiSkoje
informacinéje aplinkoje. LK SKD, siekdamas sumazinti Rusijos Federacijos propagandos poveikj

01

Nacionalinio saugumo strategija,
https://e-seimas.lrs.It/portal/legal Act/It/
TAD/TAIS.167925/ast.


https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.167925/asr
https://e-seimas.lrs.lt/portal/legalAct/lt/TAD/TAIS.167925/asr
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bei prisidéti prie visuomenés psichologinio stabilumo, nuolatos ir pagal poreikj informuodavo Lie-
tuvos pilie¢ius apie saugumo situacija. LK SKD atstovai skaité visuomenei paskaitas apie Rusijos
vadovybés vykdomas informacines operacijas prie$ Ukraing, kartu parodydami jy ir Lietuvoje bei
kitose Baltijos Salyse vykdomy informaciniy operacijy panaSumus bei skirtumus.

Pries Lietuvos nacionalinius
interesus vykdytos informacinés
operacijos ir jy tendencijos

Bendras Lietuvai priesiSkos informacinés veiklos atvejy skaicius 2022 m. sudaré 4 999 unikalius in-
formacinius atvejus. Palyginti su pastaryjy penkeriy mety duomenimis, informaciniy incidenty skaicius
nuosekliai augo, informacinis spaudimas Lietuvai ir kitoms Baltijos Salims tendencingai didejo (Zr. 1 pav.).

1 pav. >

Unikaliy priegigkos Unikaliy priesiskos informacinés atvejy skaicius pagal metus
informacines atvejy skaicius

pagal metus

(3altinis - LK SKD)
2017

2018

2019

2020

2021

2022

(S

1000 2000 3000 4000 5000 6000

Tai lemé Sie 2022 m. svarbis nacionalinés
ir tarptautinés reikSmés jvykiai:

:0 JAV gynybos sekretoriaus Lloydo Austino vizitas Lietuvoje vasario 19 d.

© Rusijos karinés agresijos pries Ukraing pradZia vasario 24 d. ir nepaprastosios

padéties jvedimas Lietuvoje.
:0 JAV valstybes sekretoriaus Antonio Blinkeno vizitas Lietuvoje kovo 7 d.

© Lietuos Respublikos Seimo priimta rezoliucija dél Rusijos pripaZinimo terorizma

remiancia ir vykdandia valstybe geguZés 10 d.
:9 Suomijos ir Svedijos stojimo j NATO paraisky oficialus pateikimas geguzeés 18 d.

:0 Papildomy ribojimy krovininiam tranzitui j Kaliningradg jsigaliojimas Lietuvoje

liepos 10 d.
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Sausis Vasaris Kovas Balandis  Geguze BirzZelis Liepa  Rugpjatis Rugséjis  Spalis  Lapkritis  Gruodis

Lietuvos Respublikos uZsienio reikaly ministerijos sitlymas nutraukti Sengeno vizy

i8davima Rusijos pilie¢iams rugpjacio 16 d.

Lietuvos kariuomenés infrastruktaros plétra: trijy kariniy miesteliy statybos darby

pradZia rugpjacio 24 d.

.Nord Stream” vamzdyny Baltijos jdroje incidentai rugséjo 27-29 d.
Tarptautinés NATO pratybos ,Steadfast Noon 2022" spalio 17-30 d.
G20 virsaniy susitikimas Indonezijoje lapkricio 15-16 d.

ES gynybos ministry susitarimas dél Ukrainos kariy apmokymo misijos (,EUMAM

Ukraine”) lapkritio 15 d.

NATO Parlamentinés Asambléjos rezoliucija dél Rusijos paskelbimo teroristine

valstybe lapkricio 21 d.

Europos Parlamento paskelbtas sprendimas pripaZinti Rusijg terorizmg remiancia

valstybe lapkricio 23 d.

KrasSto apsaugos ministro Arvydo Anusausko susitikimas su JAV gynybos sekretoriu-
mi Lloydu Austinu ir sutarties dél didelio mobilumo raketinés artilerijos sistemos

HIMARS jsigijimo sudarymas gruodZio 14-17 d.

Ukrainos prezidento Volodymyro Zelenskio vizitas j JAV, susitikimas su JAV prezi-

dentu Joe Bidenu gruodZio 21 d.

ES sankcijos Rusijai (patvirtinti 9 sankcijy paketai).

Informacinio spaudimo dinamika 2022 m.

A A A

JAV valstybés sekretoriaus Tranzito ribojimaij  Mobilizacijos
vizitas Lietuvoje Kaliningradg Rusijoje pradzia

1 1
Pratybos ,Baltops 2022", Sengeno vizy
stabdymas

Jvirtas skydas 2022"

A

,Steadfast Noon
2022"

Gynyba e UZsienio politika
e Konstituciniy pagrindy apsauga = e Ekonomika ir energetika

Kultdra ir Svietimas e Socialiné apsauga
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< 2 pav.

2022 m. prieSiskos
informacinés veiklos
koreliacija su nacionalinémis
sritimis (gynyba, uZsienio
politika, ekonomika ir
energetika, kultdra ir
Svietimu, konstituciniy
pagrindy apsauga, socialine
apsauga) ir jvykiais
(3altinis — LK SKD)
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3 pav. >

Informaciniy incidenty
pasiskirstymas pagal

strategines sritis 2022 m.

(Saltinis — LK SKD)
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PrieSiSkos informacijos atvejy intensyvumui 2022 m. buvo badinga sriciy tarpusavio koreliacija.
Gynybos sritis buvo veikiama ne tik tiesiogiai, bet ir (ar) netiesiogiai per kitas sritis. 2022 m.
tarpusavyje daugiausia koreliavo gynybos, uZsienio politikos, konstituciniy pagrindy apsaugos
bei ekonomikos ir energetikos sritys. Siy temy tarpusavio koreliacijos atspindéjo priesiskos ko-
munikacijos daugiasluoksniSkuma.

Informaciniy incidenty skaicius
pagal sritis

Vykdant 2022 m. informacinés aplinkos vertinima, LK SKD stebésena buvo orientuota j
Lietuvai svarbias sritis: (1) gynybos, (2) uZsienio politikos, (3) ekonomikos ir energetikos,
(4) konstituciniy pagrindy apsaugos, (5) kulturos ir Svietimo bei (6) socialinés apsaugos.

2022 m. priesiSka veikla informacinéje aplinkoje pagal strategiSkai svarbias Lietuvai sritis pa-
siskirsté taip: gynyba - 47,91 proc., uZsienio politika - 24,92 proc., konstituciniy pagrindy
apsaugos - 13,16 proc., ekonomikos ir energetikos - 6,24 proc., kultiros ir Svietimo - 7 proc.,
socialinés apsaugos - 0,76 proc.

Informaciniy incidenty pasiskirstymas pagal
strategines sritis 2022 m.

0,76 %
6,24 %
13,16 %
24,92 %
Gynyba @ Ussienio politika @ Konstituciniy pagrindy apsauga

@ Energetika ir ekonomika Kultdra ir Svietimas @ Socialiné apsauga
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2022 m. fiksuota daugiausia unikaliy informaciniy atvejy sausio, geguzés, birZelio, liepos, rugpjucio,
spalio mén. Gynybos temy eskalacija 2022 m. iSaugo beveik dvigubai: 2021 m. fiksuoti 26,42 proc.
visy unikaliy atvejy, 0 2022 m.-47,91 proc. Tai sutapo su reikSmingais uZsienio ir Salies vidaus
jvykiais, kuriuos Lietuvai nedraugiSki informacijos Saltiniai sieké iSnaudoti neigiamam Salies
jvaizdZiui Vakaruose kurti ir Lietuvos visuomenés auditorijy tarpusavio susiprieSinimui skatinti.

Informaciniy incidenty skaicius strateginése srityse

2018-2022 m.

Gynyba

UZsienio politika

Konstituciniy pagrindy
apsauga

Ekonomika ir energetika

Kultdra ir Svietimas

Socialiné apsauga

(S
n
Ul
S
Ul
S
1S

2018 @ 2019 @ 2020 @ 2021 @ 2022

DazZniausi priesiski naratyvai 2022 m.

@1 NATO yra agresyvus, puolantis @2 Lietuva yra nedemokratiné
karinis blokas valstybe

@3 Lietuva yra agresyvi valstybe @4 NATO savo veiksmais provokuoja Rusija
ir Baltarusijg

@5 Lietuva yra socialiai, ekonomiskai @6 NATO yra grésmé Lietuvos
ir politiskai Zlugusi valstybe nacionaliniam saugumui ir
suverenitetui
@7 Lietuva yra nereikSminga @8 NATO / Lietuva kiSasi j kity
valstybe valstybiy reikalus
@9 Lietuvoje yra perrasomi ir 1@ Lietuvos, ES energetiniai

klastojami istoriniai faktai tikslai yra nepagrijsti

750 1000 1250 1500 1750
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v 4 pav.

Informaciniy incidenty
skaitius strateginése
srityse 2017-2022 m.
(3altinis — LK SKD)
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<5 pav.
DazZniausi prieSiski
naratyvai 2022 m.
(8altinis — LK SKD)
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4 Informaciniy incidenty
naratyvai

Gynybos srities naratyvai 2022 m. daugiausia buvo skirti dezinformaci-
jai apie NATO ir Rusijos santykius skleisti. 2021 m. pradéjes agresy-
véti Rusijos propagandinis tonas apie NATO kaip provokatore ir neva
blogéjancios pasaulio saugumo situacijos kaltininke netilo ir 2022 m.
tiesiogiai kaltinant JAV ir NATO deél karo Ukrainoje. '

Lietuvos gynybos ir saugumo politika priesiskoje Ziniasklaidoje 2022 m. sulauké Kremliaus
propagandos demesio dél Lietuvos kariniy pajegumy stiprinimo, g-iﬁ'kluotés, technikos jsigi-
jimo. Bta praneSimy, esa, uzbaigus karg Ukrainoje, bus pradeétas JAV, NATO karas su Rusija
Baltijos Salyse ir Lenkijoje.

Branduolinio grasinimo retorika buvo naudojama kaip stipriausias komunikacinis argu-
mentas dialoge su Vakarais, siekiant palauzti JAV, NATO, €S lyderiy vienybe dél politines ir
karinés paramos Ukrainai.

UZsienio politikos temos 2022 m. sulauké didelio Rusijos ir Baltarusijos kontroliuojamos
Ziniasklaidos susidomeéjimo. Dél uZsienio politikos Lietuva siekta pavaizduoti kaip ne-
demokratine, agresyvia ir rusofobiSka valstybe, vykdancia antirusisSka politika ir provokuo-
jancia diplomatinj konflikta tarp Rusijos ir Vakary. Teigta, kad Lietuvos parama Ukrainai yra
veiksmai, provokuojantys Rusija. Siekta jtvirtinti nuostata, kad Lietuva kiSasi j Baltarusijos
vidaus reikalus ir nori joje surengti perversma.

Socialiné visuomenés gerove priesinta su skiriamu per dideliu démesiu gynybai ir saugumui.

2022 m. vykdytas didelis informacinis spaudimas ir prieS €S deél sankcijy Rusijai. Tokio
didelio dezinformacijos ir manipuliacijos srauto nefiksuota nuo 2017 m. Aktyviai iShaudotas ES
energetines nepriklausomybés siekis nuo Rusijos, vykdytas informacinis spaudimas tiek Baltijos
Saliy, tiek ir ES gyventojams, siekiant jbauginti dél ES kilusios energetikos krizés padariniy.

Konstituciniy pagrindy apsaugos, socialinés apsaugos sritys 2022 m.patyré mazesnj
informacinj spaudima nei 2021 m. Dél Baltarusijos reZimo pradétos hibridinés atakos Lietu-
vos ir Baltarusijos pasienyje dezinformacija konstituciniy pagrindy apsaugos temomis buvo
itin iSaugusi, taciau 2022 m. neteiséta migracija, nors ir buvo vykdoma, taciau nesukelé
reikSmingy pokyciy informacinéje aplinkoje.

Informacinis spaudimas Lietuvai skyrési nuo kity NATO ir ES Saliy dél tik Lietuvai skirtos
negatyvios informacijos. 2022 m. menkinta Lietuvos narystés Aljanse reikSme, visuomene buvo

gasdinama karu Baltijos Salyse, kurio metu NATO, esa, negins Lietuvos ir nevykdys jsipareigojimy.

Menkintas ir Lietuvos kaip suverenios valstybés statusas. Pabrézta, kad Lietuva téra

nereikSminga valstybé tarptautinéje politinéje arenoje, priklausoma nuo JAV, NATO ir ES r

politiniy bei ekonominiy sprendimy, yra 3aliy lyderiy vasalé, marioneté. ==

2022 m. siekta jtvirtinti negatyvy poziurj j Lietuvos pagalba karo pabégéliams. Pabrézta,
kad Lietuva pabégélius i$ Ukrainos i$naudoja tik savo interesams, siekia didesnés finansinés
naudos iS ES, o masy Salies pagalba ukrainie€iams néra nuoSirdi.

Dél Lietuvos politinés ir karinés paramos Ukrainai Lietuva kaltinta skatinanti"ﬁé'rin'ius
veiksmus Ukrainoje.
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Informaciniu spaudimu siekta:

>

diskredituoti NATO kaip vieningg ir patikima organizacija;
silpninti Lietuvos gyventojy pasitikéjimg Lietuvos naryste Aljanse;

Smeizti Lietuvos vykdoma gynybos politika Baltijos valstybiy ir uZsienio informa-
cinéje aplinkoje;

menkinti Lietuvos kariuomenés jvaizdj, pajégumus, gebéjima pasiprieSinti agresoriui;
diskredituoti Lietuvos uZsienio politikg Salies viduje;

kurti Lietuvos kaip agresyvios ir rusofobiSkos valstybeés jvaizdj;

mazinti Lietuvos visuomenés paramg Ukrainai, Baltarusijos opozicijai, Taivanui;
diskredituoti valstybeés institucijas;

kurti Lietuvos kaip nedemokratinés, politiskai Zlugusios valstybeés jvaizdj Lietuvos
ir uZsienio auditorijoms;

kurti Lietuvos kaip ekonomiskai ir energetiskai Zlugusios valstybés jvaizdj Baltijos
valstybiy ir uZsienio auditorijoms;

diskredituoti Lietuvos priimamus sprendimus dél energetinés nepriklausomybeés
nuo Rusijos ir Baltarusijos;

N R O 0 O N e

kelti nepasitikéjimag valstybe dél sprendimy socialinés geroves klausimais.

Rezonansinés
informacinés operacijos

2022 m. prie$ Lietuva ir valstybés institucijas jvykdyta maZziau prieSiSky informaciniy operacijy
nei 2021 m. MaZesnj informaciniy operacijy ir kibernetiniy ataky prie$ Lietuvos institucijas atvejy
skaiciy nuléme Rusijos kibernetiniy iSpuoliy prie$ Ukrainos valstybines institucijas gausa. Baltijos
Salims 2022 m. skirta daug maziau demesio.

ISvados

Lietuvos informaciné aplinka yra gana saugi nuo Rusijos transliuojamos propagandos. Taciau, nors misy
Ziniasklaida yra kritiSkai mastanti, vis tik pasitaiko pavieniy priesiSky teiginiy retransliavimo. Sistemingos
ir sekmingos Rusijos Ziniasklaidos veiklos atvejy Lietuvoje néra fiksuojama, iSskyrus pavienius asmenis,
kurie socialiniuose tinkluose dalijasi Rusijos skleidZziama dezinformacija. Tokie asmenys visuomengje
yra Zinomi ir diskreditave savo autoriteta.

Rusijos informacingje aplinkoje, Kremliaus kontroliuojamuose Ziniasklaidos kanaluose platinami Lietu-
vos praneSimams prieStaraujantys teiginiai, iSvedZiojimai, manipuliacijos, dezinformacija ir kt. Rusijos
informacinei erdvei kontroliuoti ir (ar) daryti didele jtaka Lietuva neturi iSvystyty pajégumy ir resursy.

Pazymetina, kad nuo toksiskos Rusijos ir Baltarusijos informacinés aplinkos Lietuvos visuomené yra
i$ dalies atribota, todél jtaka Lietuvai labiau matoma iSoringje informacinéje aplinkoje, ypat Rusijos ir
Baltarusijos, o ne vidingje - Lietuvos.
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02

Russian Media Landscape, Structure,
Mechanisms, and Technologies

of Information Operations, NATO
STRATCOMCOE, https://stratcomcoe.
org/pdfjs/?file=/publications/
download/Report_Russian_Media_

Landscape_2021.pdf?zoom=page-fit;.
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Rusijos karas prieS Ukraing 2022 m. nulémé spartesnj Lietuvos atsiribojima nuo Rusijos informacinés
erdves. Lietuvoje uzdraustas rusisky, baltarusiSky kanaly retransliavimas, sistemingai kurtas Lietuvos
institucijy poZitris j prieSiSka informacine veikla ir daromi Zingsniai jai uZkardyti, vykdytos pilietinés
iniciatyvos ir iSreikStas Ziniasklaidos noras bendradarbiauti su Lietuvos kariuomene.

Rekomendacijos

Lietuvoje 2022 m. atsakingos institucijos toliau kélé gyventojy medijy ir informacinio rastingumo lygj
(MIR). Lietuvos pilieciy samoningumo ir kritinio medijy turinio vertinimo jgtidZiy bei kompetencijos
ugdymas turi ir toliau likti pagrindinis Lietuvos informacinj atgrasyma uZtikrinantis veiksnys.

Valstybinés ir socialinés Ziniasklaidos priemoneés turi siekti sumazinti Rusijos, Baltarusijos ir Kinijos
valstybiy kontroliuojamos Ziniasklaidos manipuliavimo poveikj. Jeigu informacinio poveikio veiklos
tikslas yra griauti pasitikejima institucijomis, kurstyti nesantaika, kelti chaosa ir skatinti susiskaldyma

visuomenéje, tai valstybé turi stiprinti savo bendravimo su visuomene priemones, didinti medijy ras-
tinguma ir ugdyti kritinj mastyma®2.

Rekomendacijos visuomenei

LK SKD patarimai, kaip geriau atpaZinti informacinius incidentus ir (ar) klaidinan&ig
informacija:

Naudojantis informacija, reikéty vadovautis sveiku protu ir jvertinti informa-
cijos turinj. Bakite kritiski.

Visuomet klauskite saves: kas, kur, kodél, kam, kg nori pasakyti, ar tai tikrai tiesa?

Atsirinkite konkrecius informacijos Saltinius i$ milijardy galimy, turincius
pridétine verte ir teikiancius patikima informacija.

Patikima informacija gali bati laikoma ta, uZ kurig laiduoja valstybés institucijos
ir kurig skelbia patikimas, gera reputacijg turintis Saltinis.

Domeékites pasirinkty informacijos kanaly veikla, akcininkais, Zurnalistais.
Patikrinkite informacija bent keliuose kituose Saltiniuose.

PasirodZius nejprastai informacijai patikimuose kanaluose, galima jtarti, kad
buvo jvykdyta hibridiné ataka ir neteisétai paskelbta klaidinanti informacija,

todél rekomenduotina tuo paciu metu naudoti bent du tris patikimus Saltinius.

|tarus, kad informacija galimai netiksli ar klaidinanti, rekomenduotina apie tai
informuoti kanalo valdytoja.

Neplatinkite nepatikimos, nepatvirtintos, klaidinandios informacijos sociali-
niuose tinkluose, artimyjy, draugy rate.

Kiekvienas i§ masy esame atsakingi uZ platinamg informacija, todél bdkime
atidUs ir netapkime prieSiskos informacines veiklos jrankiu.

< LIETUVOS KIBERNETINIO SAUGUMO BUKLES APZVALGA >
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